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SERVICIO
COMPLIANCE

Iy

POLITICAS Y PROCEDIMIENTOS

MEDIDAS PARA EL
CUMPLIMIENTO NORMATIVO

Uno de los objetivos del Compliance es implementar medidas para
prevenir, detectar y gestionar los riesgos asociados con el
cumplimiento de las normas que afectan a las organizaciones. A fin de
cumplir con este objetivo, en este documento se detallan las medidas y
procedimientos que garantizan el cumplimiento normativo.
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REGISTRO DE VERSIONES

Razon Social NIF Version
SERVERA SL B07020191 2.01
Acrénimo Fecha de creacion
MCN_SERVERA SL 14 de septiembre de 2023
DESCRIPCION
Medidas y Politicas para garantizar el cumplimiento normativo, asi como establecer una cultura ética en las
actuaciones de SERVERA SL
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1. OBJETO DEL DOCUMENTO

La evolucién de la tecnologia y el constante incremento del volumen, complejidad y variabilidad de las normas,
asi como, la creciente severidad de las consecuencias asociadas a su violacion, ha provocado la expansién del
Compliance a cualquier organizacion.

En este sentido, las organizaciones deberan estar atentas a lo previsto en las diversas leyes que les sean de
aplicacion, ya que pueden sufrir consecuencias tanto econémicas como reputacionales derivadas de un
incumplimiento normativo. Es por ello que, para prevenir, detectar y gestionar posibles riesgos y consecuencias
negativas, asi como para garantizar el cumplimiento de las normas que les son de aplicacion, deberan aplicar
medidas técnicas y organizativas.

El objeto del presente documento es definir y desarrollar aquellas medidas, politicas y procedimientos que
debera implementar SERVERA SL para cumplir con las normas que le son de obligado cumplimiento y asi evitar
los riesgos intrinsecos del desarrollo de su actividad. Las medidas que se establecen, seran consideradas de
obligado cumplimiento para directivos, personas trabajadoras, voluntarias, asi como para los demas agentes
relacionados con SERVERA SL.

Del mismo modo, las medidas y politicas del presente documento, se adecuaran a las disposiciones vigentes de
las siguientes materias:

= Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE.

= Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000, relativa a
determinados aspectos juridicos de los servicios de la sociedad de la informacién, en particular el
comercio electrénico en el mercado interior.

= Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos
digitales.

= Ley organica 34/2002 de 11 de julio, Servicios de la Sociedad de la Informacion y de Comercio
Electrénico.

= Ley Orgénica 10/1995, de 23 de noviembre, del Cédigo Penal.
= Ley 10/2021, de 9 de julio, de trabajo a distancia (en lo estrictamente relacionado con la proteccion de
datos de caréacter personal).

= Real Decreto-ley 8/2019, de 8 de marzo, de medidas urgentes de proteccién social y de lucha contra la
precariedad laboral en la jornada de trabajo (en lo estrictamente relacionado con la protecciéon de datos
de carécter personal).

= Circular de la Fiscalia 1/2016, sobre la responsabilidad penal de las personas juridicas conforme a la
reforma del Cddigo Penal efectuada por Ley Orgénica 1/2015.

Finalmente, el presente documento se mantendra en todo momento actualizado y sera revisado siempre que se
produzcan cambios relevantes o sustanciales en las actividades desarrolladas por SERVERA SL, las cuales
puedan tener un impacto en el cumplimiento de las normativas aplicables a la organizacion.
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2. IDENTIFICACION DE LA ENTIDAD

Razén social SERVERA SL
NIF B07020191
Direcciéon PASEIG MARITIM 42,07559 CALA BONA(ILLES BALEARS)

Actividad profesional

SERVERA SL dedica su actividad principal a:
SERVICIOS DE ALOJAMIENTO

Area geogréfica de
desarrollo

SERVERA SL desarrolla su actividad en el ambito geogréfico del territorio

europeo.

SERVERA SL no dispone de filiales u otras entidades dentro de su estructura corporativa.
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3. MEDIDAS Y POLITICAS PARA EL CUMPLIMIENTO NORMATIVO

Las distintas medidas y politicas especificadas en este documento tienen como finalidad establecer un conjunto
de procedimientos que ayuden a prevenir, detectar y gestionar razonablemente los riesgos asociados con el
cumplimiento de las normas que afectan a SERVERA SL, en el desarrollo de su actividad profesional o laboral.

A su vez, también pretende dotar a SERVERA SL de buenas préacticas sobre Compliance, las cuales promuevan
una cultura organizativa que impulse comportamientos éticos y de cumplimiento de la ley.

Para ello, las medidas y politicas que se detallan garantizan el principio de proporcionalidad, es decir, se adaptan
a las circunstancias internas y externas de SERVERA SL, estableciendo un sistema de gestién adecuado a sus
particularidades.

SERVERA SL ha disefiado un registro de las actividades del tratamiento, un protocolo para el disefio de los flujos
de operaciones de tratamiento de datos de caracter personal, una relacion de los activos de informacion, asi
como diferentes procedimientos y politicas que deberan implementarse de manera adecuada en SERVERA SL
para garantizar el cumplimiento normativo.

Asimismo, entre estas medidas, debera establecerse la implementacién y gestion de un canal de comunicacion
al efecto de facilitar:

- La deteccion y conocimiento por parte de la organizacién de cualquier incumplimiento de la normativa
aplicable o del propio Sistema de Gestién de Compliance.

- La gestion de las violaciones de seguridad o el ejercicio de derechos de los interesados en materia de
proteccion de datos.

Por dltimo, la organizacion establecera un Sistema Disciplinario para penalizar los incumplimientos normativos y
del Sistema de Gestion de Compliance por parte de los integrantes de la organizacion.
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3.1. REGISTRO DE LAS ACTIVIDADES DE TRATAMIENTO

De conformidad con la normativa vigente y aplicable en materia de proteccion de datos, SERVERA SL y, en su
caso, su representante llevara un registro de las actividades de tratamiento efectuadas bajo su responsabilidad.
Dicho registro debera contener toda la informacion indicada a continuacién:

a) El nombre y los datos de contacto de SERVERA SL y, en su caso, del corresponsable, del
representante de SERVERA SL, y de su Delegado de Proteccion de Datos (en adelante, DPD) si fuera
necesaria su designacion;

b) Los fines del tratamiento;
¢) Una descripcion de las categorias de interesados y de las categorias de datos personales;

d) Las categorias de destinatarios a quienes se han comunicado o se comunicaran los datos personales,
incluidos los destinatarios en terceros paises u organizaciones internacionales;

e) En su caso, las transferencias de datos personales a un tercer pais 0 una organizacién internacional,
incluida la identificacion de dicho tercer pais u organizacion internacional, asi como la documentacion de
garantias adecuadas cuando sea oportuno;

f) Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias de datos;

g) Cuando sea posible, una descripcién general de las medidas técnicas y organizativas de seguridad.

Con el objeto de cumplir con esta obligacion, SERVERA SL ha disefiado e implantado, un registro de las
actividades de tratamiento de los datos personales de las que es responsable, y el mismo se mantiene
actualizado.

Las actividades de tratamiento de datos, que se relacionan a continuacion son responsabilidad de SERVERA SL,
con domicilio en PASEIG MARITIM 42,07559 CALA BONA(ILLES BALEARS), el responsable legal del cual es
MARIA TERESA SERVERA GUAL con DNI 18221554B y teléfono de contacto 971585433.

SERVERA SL ha documentado el registro de las categorias de actividades de tratamiento de las que es
responsable, aportando la siguiente informacion:

- Elresponsable del tratamiento.

- Las categorias de los interesados y las tipologias de datos personales a tratar.
- Los fines del tratamiento.

- Las categorias de destinatarios de los datos.

- Las transferencias de datos a un tercer pais.

- Los plazos previstos para la supresion de las categorias de datos.

- Una descripcion de las medidas técnicas y organizativas de seguridad aplicadas a las categorias de
datos.
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REGISTRO DE LAS ACTIVIDADES DE TRATAMIENTO

Datos de la entidad

Entidad SERVERA SL

NIF B07020191
DEHES GE info@hotelatolon.com
contacto
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Operaciones en condiciéon de Responsable del Tratamiento

Tratamiento Gestion de las reservas alojamiento

Categoria de

] Clientes, Menores.
interesados

) Datos basicos: Nombre y apellidos, Teléfono, NIF, Direccion electrénica, Datos econdmicos
Tipologiade | ¢ ge seguros.

datos
Datos sensibles: Datos relativos a menores.

Finalidad del

. Registro y gestion de las reservas de alojamiento.
tratamiento gistroy g )

Categorias de | Agencia Tributaria, Bancos y Cajas, Fuerzas y Cuerpos de Seguridad y autoridades
destinatarios | competentes.

Transferencia

. . No se realizan transferencias internacionales de datos.
internacional

Medidas
técnicas y
organizativas

Previstas en el documento 6 Medidas para el cumplimiento normativo y documento 7
Politicas para el cumplimiento de la normativa de seguridad.

Plazos de 3 afios, Orden INT/1922/2003, de 3 de julio, sobre libros-registro y partes de entrada de
supresion viajeros en establecimientos de hosteleria y otros analogos.
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Tratamiento

Uso de aplicaciones de mensajeria instantanea

Categoria de
interesados

Clientes, Proveedores, Padres/Tutores, Personas trabajadoras.

Tipologia de
datos

Datos basicos: Nombre y apellidos, Teléfono.

Finalidad del
tratamiento

Realizar comunicaciones de carécter informativo a través de WhatsApp.

Categorias de
destinatarios

No se realizan cesiones de datos.

Transferencia
internacional

No se realizan transferencias internacionales de datos.

Medidas
técnicas y
organizativas

Previstas en el documento 6 Medidas para el cumplimiento normativo y documento 7
Politicas para el cumplimiento de la normativa de seguridad.

Plazos de
supresion

mientras se mantenga el consentimiento prestado, salvo obligacion legal.

Tratamiento

Gestion Formulario web

Categoria de
interesados

Usuarios web.

Tipologia de
datos

Datos basicos: Nombre y apellidos, Direccion electronica, Direccion IP.

Finalidad del
tratamiento

Atender sus consultas y/o solicitudes.

Categorias de
destinatarios

No se realizan cesiones de datos.

Transferencia
internacional

No se realizan transferencias internacionales de datos.

Medidas
técnicas y
organizativas

Previstas en el documento 6 Medidas para el cumplimiento normativo y documento 7
Politicas para el cumplimiento de la normativa de seguridad.

Plazos de
supresion

mientras se mantenga el consentimiento prestado.
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Tratamiento Gestion usuarios web

Categoria de

. Usuarios web.
interesados

Tipologia de

datos Datos basicos: Nombre y apellidos, Direccién electrénica.

Finalidad del

. Captacion, registro y tratamiento de datos del usuario.
tratamiento

Categorias de

; . No se realizan cesiones de datos.
destinatarios

Transferencia

. . No se realizan transferencias internacionales de datos.
internacional

Medidas
técnicas y
organizativas

Previstas en el documento 6 Medidas para el cumplimiento normativo y documento 7
Politicas para el cumplimiento de la normativa de seguridad.

Plazos de . - o
L. mientras se mantenga el consentimiento prestado, salvo obligacion legal.
supresion
Tratamiento Instalacion de cookies

Categoria de

. Usuarios web.
interesados

Tipologia de

Datos basicos: Direccion electrénica, Direccion IP.
datos

Finalidad del

. Gestion e instalacion de las cookies .
tratamiento

Categorias de

; . No se realizan cesiones de datos.
destinatarios

Transferencia

. . No se realizan transferencias internacionales de datos.
internacional

Medidas
técnicas y
organizativas

Previstas en el documento 6 Medidas para el cumplimiento normativo y documento 7
Politicas para el cumplimiento de la normativa de seguridad.

Plazos de

., mientras se mantenga el consentimiento prestado.
supresion
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Tratamiento

Gestion econémica y administrativa

Categoria de

Clientes, Proveedores, Colaboradores, Padres/Tutores.

interesados

Tipologia de | Datos béasicos: Nombre y apellidos, Teléfono, NIF, Direccion postal, Datos econémicos o de
datos seguros.

Finalidad del

tratamiento

Gestion administrativa, facturacién, contabilidad y obligaciones legales.

Categorias de
destinatarios

Agencia Tributaria, Bancos,
competencia en la materia.

Cajas y Organismos y/o administracion publica con

Transferencia
internacional

No se realizan transferencias internacionales de datos.

Medidas
técnicas y
organizativas

Previstas en el documento 6 Medidas para el cumplimiento normativo y documento 7
Politicas para el cumplimiento de la normativa de seguridad.

Plazos de
supresion

5 afios en cumplimiento de la ley tributaria y 10 afios la documentacion fiscal en
cumplimiento de la L.O. 7/2012.

Tratamiento

Gestion de RRHH

Categoria de

CANDIDATOS, Personas trabajadoras.

interesados
Tiroloaia de Datos basicos: Nombre y apellidos, Teléfono, NIF, Direccidon postal, Caracteristicas
pdat?)s personales, Direccion electronica, Firma, Datos académicos, Datos profesionales/empleo,
Imagen.
Finalidad del | Captacion, registro y tratamiento de datos de candidatos para finalidades de seleccion de

tratamiento

personal y gestion, andlisis y archivo de los curriculos de los candidatos.

Categorias de
destinatarios

No se realizan cesiones de datos.

Transferencia
internacional

No se realizan transferencias internacionales de datos.

Medidas
técnicas y
organizativas

Previstas en el documento 6 Medidas para el cumplimiento normativo y documento 7
Politicas para el cumplimiento de la normativa de seguridad.

Plazos de
supresion

1 afio.
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Tratamiento

Gestion del cumplimiento normativo

Categoria de

Clientes, Proveedores, Colaboradores, Padres/Tutores, Menores, Personas trabajadoras.

interesados
) ’ Datos bésicos: Nombre y apellidos, Teléfono, NIF, Direccion postal, Direccion electronica,
Tipologiade | Firma, Datos profesionales/empleo, Datos econémicos o de seguros.
datos
Datos sensibles: Datos relativos a menores.
Finalidad del | Gestion y tramitacion de las obligaciones y deberes que se deriven del cumplimiento de la

tratamiento

normativa a la cual estéa sujeta la entidad.

Categorias de
destinatarios

Organismos y/o administracion publica con competencia en la materia.

Transferencia
internacional

No se realizan transferencias internacionales de datos.

Medidas
técnicas y
organizativas

Previstas en el documento 6 Medidas para el cumplimiento normativo y documento 7
Politicas para el cumplimiento de la normativa de seguridad.

Plazos de
supresion

conservacion de las copias de los documentos hasta que prescriban las acciones para
reclamarle una posible responsabilidad.
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Tratamiento

Gestion de néminas y contratos

Categoria de

Personas trabajadoras.

interesados
Tipologia de Datos basicos: Nombre y apellidos, Teléfono, NIF, Direccion postal, N° Seguridad Social,
P dat?)s Caracteristicas personales, Datos académicos, Datos profesionales/empleo, Datos
econdémicos o de seguros.
Confeccion de los contratos laborales de los trabajadores y de los recibos de salario,
Finalidad del | tramitacion de expedientes, liquidacion de Seguros Sociales, tramitacién con las Mutuas y

tratamiento

Organismos correspondientes, retencion e ingresos a cuenta del IRPF de los trabajadores y
profesionales y cualquier otra actividad propia de la gestién del personal.

Categorias de
destinatarios

Seguridad Social, Aseguradoras, Mutuas, Bancos y Cajas.

Transferencia
internacional

No se realizan transferencias internacionales de datos.

Medidas
técnicas y
organizativas

Previstas en el documento 6 Medidas para el cumplimiento normativo y documento 7
Politicas para el cumplimiento de la normativa de seguridad.

Plazos de
supresion

10 afios, en cumplimiento de la Ley Organica 7/2012, de 27 de diciembre. Los datos
econdmicos de esta actividad de tratamiento se conservaran al amparo de lo dispuesto en la
Legislacién Tributaria.
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Tratamiento

Acciones comerciales y/o envios publicitarios

Categoria de

- Clientes.

interesados

Tipologia de | Datos basicos: Nombre y apellidos, Teléfono, Direccion postal, Direccion electrénica,
datos Informacién comercial.

Finalidad del | Captacion, registro y tratamiento de datos con finalidades de publicidad y prospeccion

tratamiento

comercial.

Categorias de
destinatarios

No se realizan cesiones de datos.

Transferencia
internacional

No se realizan transferencias internacionales de datos.

Medidas
técnicas y
organizativas

Previstas en el documento 6 Medidas para el cumplimiento normativo y documento 7
Politicas para el cumplimiento de la normativa de seguridad.

Plazos de
supresion

mientras se mantenga el consentimiento prestado.

Tratamiento

Control de acceso y presencialidad con sistema de fichaje

Categoria de

Personas trabajadoras.

interesados
Tipologia de | Datos basicos: Nombre y apellidos, Firma.
datos Datos de caracter especial: Datos biométricos.
Finalidad del | Registro de horas de inicio, pausa y finalizacién de la actividad laboral del empleado, el

tratamiento

control de acceso a las instalaciones y garantizar su identidad en el acceso..

Categorias de
destinatarios

Inspeccion de Trabajo y Seguridad Social.

Transferencia
internacional

No se realizan transferencias internacionales de datos.

Medidas
técnicas y
organizativas

Previstas en el documento 6 Medidas para el cumplimiento normativo y documento 7
Politicas para el cumplimiento de la normativa de seguridad.

Plazos de
supresion

Los registros seran conservados durante cuatro afios, en cumplimiento de la Ley del
Estatuto de los Trabajadores.
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3.2. PROTOCOLO PARA EL DISENO DE LOS FLUJOS

Cualesquiera de los nuevos tratamientos, en particular si utiliza nuevas tecnologias, que por su naturaleza,
alcance, contexto o fines, entrafie un alto riesgo para los derechos y libertades de las personas fisicas, requerira
que SERVERA SL proceda a la realizacién de un analisis de riesgos de los tratamientos, un analisis de la
necesidad de una Evaluacién de Impacto de proteccion de datos y una Evaluacion de impacto en el caso que
este analisis previo asi lo dictamine. Para un correcto desarrollo de la Evaluacién de Impacto, SERVERA SL
procedera a documentar el procedimiento de tratamiento de datos.

En el apartado 3.2.1. Procedimiento de generacion de procesos de tratamiento de datos se establece la
metodologia que seguird SERVERA SL a fin de ejecutar nuevos procedimientos de tratamiento de datos de
caracter personal.

En todo caso estos procedimientos seran supervisados y aprobados por el Delegado de Proteccion de Datos, o
en su defecto por el Compliance Officer.

3.2.1. Procedimiento de generacion de procesos de tratamiento de datos

La normativa vigente en materia de proteccion de datos establece que cuando sea probable que un tipo de
tratamiento, en particular si utiliza nuevas tecnologias, por su naturaleza, alcance, contexto o fines, entrafie un
alto riesgo para los derechos vy libertades de las personas fisicas, SERVERA SL realizara antes del tratamiento,
una evaluacion del impacto de las operaciones de tratamiento en la proteccion de datos personales.

En este sentido SERVERA SL recabara el asesoramiento del Delegado de Proteccion de Datos o en su defecto,
del Compliance Officer.

SERVERA SL debera proceder con la siguiente operativa cuando existan nuevas operaciones de tratamiento:
1. Creacién de un equipo de trabajo

Previamente a cualquier accién se establecera un equipo de trabajo. Este equipo de trabajo estara configurado
como minimo por los siguientes roles:

- Compliance Officer
- Responsable de area origen de la nueva operacién de tratamiento

2. Andlisis de la nueva operacion de tratamiento

Una vez creado el equipo de trabajo, se establecer4 un plan de accién, que como minimo contendra las
siguientes acciones de andlisis:

- Origen de los datos objeto de la nueva operacion de tratamiento
- Tipologia de datos
- Sistema de tratamiento de los datos
- Tratamientos y subtratamientos vinculados a la nueva operacion
Elaborado y acordado el plan de accién a fin de analizar la nueva operacion de tratamiento, este debera ser

aprobado por la direccién de SERVERA SL. Como fase ejecutiva de este paso, una vez obtenida la validacion de
la direccidon de SERVERA SL se procedera a ejecutar el plan de accion.
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3. Diserio del flujo del proceso de tratamiento de datos

Culminado el plan de accion previsto en el punto anterior se procedera a plasmar el procedimiento de
tratamiento. Este contendra como minimo exigible la siguiente informacion:

- Origen de los datos

- Forma o formas de cumplimiento de las obligaciones de SERVERA SL ante los derechos de los
interesados

- Descripcion del tratamiento de datos

- Posibles comunicaciones de datos

- Categorias de datos objeto de tratamiento
- Plazos de conservacion

- Plazos de bloqueo
4. Necesidad de Evaluacion de Impacto

Con la informacién que disponemos, SERVERA SL realizard un analisis de la nueva operacion de tratamiento
con la finalidad de detectar si es necesario realizar una EIPD. Este analisis tendra en cuenta lo establecido en la
normativa aplicable y vigente en materia de proteccion de datos, asi como, las directrices de los drganos
competentes en dicha materia.

En todo caso, previo a la realizacién de una EIPD se debera analizar detenida y responsablemente los nuevos
tratamientos de datos personales que se vayan a llevar a cabo por parte de la entidad y asi, detectar la
necesidad o no, de realizar una EIPD, ya que no todos los tratamientos que lleven a cabo los responsables y
encargados de tratamiento requeriran de una EIPD para cada una de las operaciones de tratamiento realizadas.

5. Evaluacion de Impacto

Finalizadas las fases anteriores se procederd a la elaboracion de una Evaluacidon de Impacto de la nueva
operacion de tratamiento, en caso de ser obligatoria. Esta puede ser realizada por el propio equipo de trabajo de
acuerdo con lo establecido en el punto 1 o por parte de un equipo 0 empresa externos.

El resultado de esta evaluacion sera determinante para la puesta en produccion de la nueva operacion del
tratamiento, pudiendo desembocar en dos situaciones:

- Evaluacion de Impacto favorable, la nueva operacion de tratamiento no conlleva riesgos altos. En este
caso se procederd a iniciar la nueva operacion de tratamiento.

- Evaluacién de Impacto desfavorable, la nueva operacion de tratamiento si conlleva riesgos altos. Se
debera someter esta operacion de tratamiento a consulta previa de la Autoridad de Control. En este
caso, hasta obtener respuesta positiva de la Autoridad de Control, no se podra iniciar la nueva
operacion de tratamiento.

A modo descriptivo, SERVERA SL ha disefiado un modelo gréafico del proceso a seguir para la iniciacion de
nuevas operaciones de tratamiento que entrafien riesgos elevados ante los derechos de los interesados.
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3.3. ACTIVOS DE INFORMACION

Los activos de informacién son los recursos que utiliza una organizacion para que ésta funcione y consiga los
objetivos que se ha propuesto.

La gestion de activos de informacion involucra el disefio, establecimiento e implementacion de un proceso que
permita la identificacion, valoracion, clasificacion y tratamiento de los activos de informacion mas importantes del
negocio.

SERVERA SL debera llevar a cabo un inventario de los activos de informacion que intervengan en las
operaciones de tratamiento realizadas por SERVERA SL con el objetivo de proteger la informacién que resulta
fundamental frente a cualquier situacién que suponga un riesgo o amenaza.

Debido a que los activos de informacion son cambiantes, el inventario de activos debera actualizarse cuando sea
oportuno.

En el presente apartado, se identifican los activos de informacion mas relevantes para el tratamiento de los datos
de caracter personal. Asimismo, mencionar que no se trata de un analisis o identificacion técnica sino de un
estudio conceptual de los mismos.

A continuacion, procederemos a identificar conceptualmente los sistemas y tecnologias de SERVERA SL:
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INVENTARIO DE TECNOLOGIAS DE INFORMACION (activos de informacion)

Nombre: Sistema de copias de seguridad Tipo: Software- Aplicaciones
Ubicacion: Dependencia Principal Responsable:
Nombre: Mensajeria instantanea Tipo: Software- Aplicaciones
Ubicacion: Dependencia Principal Responsable:
Nombre: Personaltec Tipo: Software- Aplicaciones
Ubicacion: Dependencia Principal Responsable:
Nombre: Otec Tipo: Software- Aplicaciones
Ubicacion: Dependencia Principal Responsable:
Nombre: Ecotec Tipo: Software- Aplicaciones
Ubicacion: Dependencia Principal Responsable:
Nombre: Contec Tipo: Software- Aplicaciones
Ubicacion: Dependencia Principal Responsable:
Nombre: Bectron Tipo: Software- Aplicaciones
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Ubicacion: Dependencia Principal Responsable:

Nombre: www.hotelatolon.com Tipo: Servicios

Ubicacion: Responsable:

Nombre: Responsable de Privacidad Tipo: Activos Humanos
Ubicacion: Dependencia principal Responsable:

Nombre: Memoria USB Tipo: Soportes de Informacion
Ubicacion: Dependencia principal Responsable:

Nombre: Ordenador de mesa Tipo: Hardware

Ubicacion: Dependencia principal Responsable:

Nombre: Pack ofimética Tipo: Software- Aplicaciones
Ubicacion: Dependencia principal Responsable:

Nombre: Material impreso Tipo: Datos - Informacion
Ubicacion: Dependencia principal Responsable:
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Nombre: Red inalambrica Tipo: Redes de comunicacion
Ubicacion: Dependencia principal Responsable:

Nombre: Oficinas Tipo: Entorno - Infraestructura
Ubicacion: Dependencia principal Responsable:

Nombre: Archivadores Tipo: Entorno - Infraestructura
Ubicacion: Dependencia principal Responsable:

Nombre: Router Tipo: Hardware

Ubicacion: Dependencia principal Responsable:
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3.4. POLITICA DE PRIVACIDAD

3.4.1. Introduccion

SERVERA SL debera cerciorarse de que los datos personales del interesado sean tratados segln los principios
relativos al tratamiento:

- Tratados de manera licita, leal y transparente en relacion con el interesado (“licitud lealtad y
transparencia”).

- Recogidos con fines determinados, explicitos y legitimos, no pudiendo ser tratados de manera
incompatible con dichos fines (“limitacion de la finalidad”).

- Adecuados, pertinentes y limitados a lo necesario en relaciéon con los fines para los que son tratados
(“minimizacién de los datos”).

- Exactosy, si fuera necesario actualizados adoptandose las medidas técnicas y organizativas razonables
para que se supriman o rectifiquen cuando sean inexactos con respecto a los fines para los que se
tratan (“exactitud”).

- Mantenidos de forma que se permita la identificacién durante no mas tiempo de lo necesario para los
fines del tratamiento (“limitacion del plazo de conservacion”).

- Tratados de tal manera que se garantice una seguridad adecuada mediante la aplicacion de medidas
técnicas u organizativas apropiadas (“integridad y confidencialidad”).

Asi, SERVERA SL sera responsable del cumplimiento de lo dispuesto anteriormente y debera poder acreditarlo
con posterioridad (“responsabilidad proactiva®).

Del mismo modo, el tratamiento que realice la entidad solo sera licito si cumple al menos una de las siguientes
condiciones (“licitud del tratamiento”):

- el interesado dio su consentimiento para el tratamiento de sus datos personales para uno o varios fines
especificos;

- el tratamiento es necesario para la ejecucién de un contrato en el que el interesado es parte o para la
aplicacion a peticion de este de medidas precontractuales;

- el tratamiento es necesario para el cumplimiento de una obligacién legal aplicable al responsable del
tratamiento;

- el tratamiento es necesario para proteger intereses vitales del interesado o de otra persona fisica;

- el tratamiento es necesario para el cumplimiento de una mision realizada en interés publico o en el
ejercicio de poderes publicos conferidos al responsable del tratamiento;

- el tratamiento es necesario para la satisfaccion de intereses legitimos perseguidos por el responsable
del tratamiento o por un tercero, siempre que sobre dichos intereses no prevalezcan los intereses o los
derechos y libertades fundamentales del interesado que requieran la proteccion de datos personales, en
particular cuando el interesado sea un nifio. Dicha base legitima no sera de aplicacion al tratamiento
realizado por las autoridades publicas en el ejercicio de sus funciones. Cuando el tratamiento se base
en el consentimiento del interesado, el responsable debera ser capaz de demostrar que aquel consintid
el tratamiento de sus datos personales.

Si el consentimiento del interesado se da en el contexto de una declaracién escrita que también se refiera a otros
asuntos, la solicitud de consentimiento se presentara de tal forma que se distinga claramente de los demas
asuntos, de forma inteligible y de facil acceso y utilizando un lenguaje claro y sencillo.
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El interesado tendra derecho a retirar su consentimiento en cualquier momento. La retirada del consentimiento
no afectara a la licitud del tratamiento basada en el consentimiento previo a su retirada. Antes de dar su
consentimiento, el interesado sera informado de ello. Ser& tan facil retirar el consentimiento como darlo.

Asimismo, sélo podran tratarse datos personales que revelen el origen étnico o racial, opiniones politicas, las
convicciones religiosas o filoséficas, o la afiliacion sindical y el tratamiento de datos genéticos, datos biométricos
dirigidos a identificar de manera univoca a una persona fisica, datos relativos a la salud o datos relativos a la vida
sexual o la orientacion sexual de una persona fisica en los supuestos previstos en el articulo 9 del RGPD.

El tratamiento de los datos personales relativos a condenas e infracciones penales o medidas de seguridad
conexas sOlo podra llevarse a cabo bajo la supervision de las autoridades publicas o cuando lo autorice el
Derecho de la Unién Europea o de los Estados miembros que establezca garantias adecuadas para los derechos
y libertades de los interesados.

SERVERA SL deberé incluir en los formularios que se usen para la recogida de datos personales, la informacién
para dar cumplimiento al deber de informar recogido en los articulos 13 y 14 del Reglamento General de
Proteccién de datos (en adelante RGPD).

En este sentido, y con la finalidad de adaptarse a la normativa aplicable y vigente en materia de proteccion de
datos, cuando SERVERA SL obtenga los datos personales directamente de un interesado, tendra que:

1- Facilitar la identidad y los datos de contacto del Responsable del Tratamiento y en su caso, de su
representante, los datos de contacto del Delegado de Proteccion de Datos, en su caso y los fines del
tratamiento a que se destinan los datos personales asi como, la base juridica del tratamiento.

2- Especificar los intereses legitimos del responsable o de un tercero cuando el tratamiento sea necesario
para la satisfaccion de esos intereses. Siempre que, sobre ellos no prevalezcan los intereses o los
derechos y libertades fundamentales del interesado.

3- Facilitar los destinatarios o las categorias de destinatarios de los datos personales y en su caso, la
intencion del responsable de transferir datos personales a un tercer pais u organizacion internacional y
la existencia o ausencia de una decisién de adecuacion de la Comision.

4- Indicar el plazo durante el cual se conservaran los datos personales o los criterios utilizados para
determinar el plazo de conservacion.

5- Informar de la existencia del derecho a solicitar al Responsable del Tratamiento el acceso a los datos
personales relativos al interesado, su rectificacion o supresion (“derecho al olvido”), la limitacién de su
tratamiento o el derecho a oponerse al tratamiento, asi como a la portabilidad de sus datos.

6- Informar sobre la posibilidad de retirar el consentimiento en cualquier momento, sin que ello afecte a la
licitud del tratamiento basado en el consentimiento previo a su retirada. Asi como, poner en su
conocimiento la posibilidad de presentar una reclamacion ante una Autoridad de Control.

7- Especificar si la comunicacion de datos personales es un requisito legal o contractual, o un requisito
necesario para suscribir un contrato y si el interesado esta obligado a facilitar los datos personales e
informar de las posibles consecuencias de no facilitar tales datos.

8- Informar sobre la existencia de decisiones automatizadas, incluida la elaboracién de perfiles y, al menos
en tales casos, informar sobre la légica aplicada, asi como la importancia y las consecuencias previstas
de dicho tratamiento para el interesado.

Cuando SERVERA SL no obtenga los datos personales del interesado tendrd que facilitarle la informacion
descrita en el apartado anterior. Asi como, las categorias de datos personales que se traten, la fuente de la que
proceden y, en su caso, si proceden de fuentes de acceso publico.
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Si SERVERA SL obtiene los datos de caracter personal directamente del interesado la informacion se debe
poner a disposicion de estos en el momento en que se soliciten los datos, previamente a la recogida o registro.
En el caso que los datos no se obtengan del propio interesado, por proceder de alguna cesion legitima, o de
fuentes de acceso publico, SERVERA SL informara a las personas interesadas dentro de un plazo razonable,
pero en cualquier caso, antes de un mes desde que se obtuvieron los datos personales, en la primera
comunicacién con el interesado o antes de que los datos, en su caso, se hayan comunicado a otros
destinatarios.

Cuando SERVERA SL proyecte el tratamiento ulterior de los datos personales para un fin que no sea aquel para
el que se obtuvieron, proporcionara al interesado, antes de dicho tratamiento ulterior, informacién sobre ese otro
fin y cualquier otra informacién pertinente.
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3.4.2. Informacién béasica de proteccién de datos

SERVERA SL debera incluir en los formularios 0 documentos que se usen para la recogida de datos personales,
inclusive los establecidos en la pagina web titularidad de SERVERA SL, la informacién para dar cumplimiento al
deber de informar recogido en los articulos 13 y 14 del Reglamento General de Proteccién de Datos (en adelante
RGPD), y, en caso de que sea necesario, hacer constar el consentimiento otorgado por el interesado.

Para hacer compatible la mayor exigencia de informacion que debe facilitarse al interesado cuyos datos de
caracter personal van a tratarse se establece la posibilidad de presentar la informacién adoptando un modelo de
informacién por capas o niveles, ello debera estar en consonancia con que la informacion debera proporcionarse
con un lenguaje claro, sencillo y de forma concisa, transparente, inteligible y de facil acceso.

El articulo 11 de la Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales (en adelante LOPDGDD), regula la informacion basica que se requiere en una primera capa.

La informacién por capas consiste en:

- Presentacion de Informacién basica (12 capa): consiste en presentar una informacion basica en un
primer nivel, de forma resumida, en el mismo momento y en el mismo medio en que se recojan los
datos.

- Remision a Informacion adicional (2% capa): Consiste en presentar de forma detallada y completa la
informacién, en un medio adecuado, estructurado, conciso y preciso. La forma de presentar esta
informacion adicional depende de las caracteristicas del medio empleado para informar, se podra
presentar en formato papel o en formato electronico.
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Informacion Basica Sobre Proteccion De Datos - Gestion de las reservas alojamiento

Responsable SERVERA SL

Finalidad Registro y gestion de las reservas de alojamiento.

Acceder, rectificar y suprimir los datos, asi como otros derechos, como

Derechos . . - -
se explica en la informacién adicional.

Puede consultar la informacion adicional y detallada sobre Proteccion de

Informacion adicional . " .
Datos en nuestra pagina web, apartado Politica de Privacidad.

O He leido y acepto la informacién basica de proteccién de datos.

Nombre y apellidos del tutor legal: Nombre y apellidos del menor:

DNI: DNI:

Firma del tutor legal:

Informacion Béasica Sobre Proteccion De Datos - Uso de aplicaciones de mensajeria
instantanea

Responsable SERVERA SL

Finalidad Realizar comunicaciones de caracter informativo a través de WhatsApp.

Acceder, rectificar y suprimir los datos, asi como otros derechos, como

Derechos . . L .
se explica en la informacién adicional.

Puede consultar la informacion adicional y detallada sobre Proteccién de

Informacion adicional - " L
Datos en nuestra pagina web, apartado Politica de Privacidad.

] He leido y acepto la informacién béasica de proteccién de datos.

Informacién Basica Sobre Proteccién De Datos - Gestién Formulario web

Responsable SERVERA SL

Finalidad Atender sus consultas y/o solicitudes.
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Derechos

Acceder, rectificar y suprimir los datos, asi como otros derechos, como
se explica en la informacion adicional.

Informacién adicional

Puede consultar la informacion adicional y detallada sobre Proteccion de
Datos en nuestra pagina web, apartado Politica de Privacidad.

O He leido y acepto la informacién basica de proteccién de datos.

Informacién Basica Sobre Proteccién De Datos - Gestidén usuarios web

Responsable

SERVERA SL

Finalidad

Captacion, registro y tratamiento de datos del usuario.

Derechos

Acceder, rectificar y suprimir los datos, asi como otros derechos, como
se explica en la informacion adicional.

Informacién adicional

Puede consultar la informacion adicional y detallada sobre Proteccion de
Datos en nuestra pagina web, apartado Politica de Privacidad.

L1 He leido y acepto la informacién béasica de proteccién de datos.

Informacién Basica Sobre Proteccién De Datos - Instalacién de cookies

Responsable

SERVERA SL

Finalidad

Gestion e instalacion de las cookies .

Derechos

Acceder, rectificar y suprimir los datos, asi como otros derechos, como
se explica en la informacién adicional.

Informacién adicional

Puede consultar la informacion adicional y detallada sobre Proteccion de
Datos en nuestra pagina web, apartado Politica de Privacidad.

O He leido y acepto la informacién basica de proteccién de datos.

Informacion Basica Sobre Proteccion De Datos - Gestion econdmica y administrativa

Responsable

SERVERA SL
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Finalidad

Gestion administrativa, facturacion, contabilidad y obligaciones legales.

Derechos

Acceder, rectificar y suprimir los datos, asi como otros derechos, como
se explica en la informacion adicional.

Informacién adicional

Puede consultar la informacion adicional y detallada sobre Proteccion de
Datos en nuestra pagina web, apartado Politica de Privacidad.

Informacién Basica Sobre Protecciéon De Datos - Gestion de RRHH

Responsable

SERVERA SL

Captacion, registro y tratamiento de datos de candidatos para finalidades

Finalidad de seleccidn de personal y gestion, andlisis y archivo de los curriculos de
los candidatos.
Acceder, rectificar y suprimir los datos, asi como otros derechos, como
Derechos

se explica en la informacion adicional.

Informacién adicional

Puede consultar la informacion adicional y detallada sobre Proteccion de
Datos en nuestra pagina web, apartado Politica de Privacidad.

Informacion Basica Sobre Proteccion De Datos - Gestion del cumplimiento normativo

Responsable

SERVERA SL

Finalidad

Gestion y tramitacion de las obligaciones y deberes que se deriven del
cumplimiento de la normativa a la cual esta sujeta la entidad.

Derechos

Acceder, rectificar y suprimir los datos, asi como otros derechos, como
se explica en la informacién adicional.

Informacién adicional

Puede consultar la informacion adicional y detallada sobre Proteccion de
Datos en nuestra pagina web, apartado Politica de Privacidad.

Nombre y apellidos del tutor legal:

Nombre y apellidos del menor:

DNI:

DNI:

Firma del tutor legal:
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Informacién Basica Sobre Proteccion De Datos - Acciones comerciales y/o envios
publicitarios

Responsable SERVERA SL

Captacion, registro y tratamiento de datos con finalidades de publicidad y

Finalidad - .
prospeccién comercial.

Acceder, rectificar y suprimir los datos, asi como otros derechos, como

Derechos . . L L
se explica en la informacién adicional.

Puede consultar la informacion adicional y detallada sobre Proteccion de

Informacion adicional - i, L
Datos en nuestra pagina web, apartado Politica de Privacidad.

O He leido y acepto la informacién basica de proteccién de datos.

[ sI quiero recibir comunicaciones comerciales.
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3.4.3. Informacién complementaria de proteccion de datos

INFORMACION COMPLEMENTARIA CLIENTES

De conformidad con la normativa vigente y aplicable en proteccion de datos de caracter personal, le informamos
que sus datos seran incorporados al sistema de tratamiento titularidad de SERVERA SL con NIF B07020191 y
domicilio social sito en PASEIG MARITIM 42,07559 CALA BONA(ILLES BALEARS), y que a continuacion se
relacionan sus respectivas finalidades, plazos de conservacion y bases legitimadoras:

Finalidad: Registro y gestion de las reservas de alojamiento.

Plazo de conservacion: 3 afios, Orden INT/1922/2003, de 3 de julio, sobre libros-
registro y partes de entrada de viajeros en establecimientos de hosteleria y otros
analogos.

Base legitima: El consentimiento del interesado.

Cesiones: sus datos seran comunicados en caso de ser necesario a Agencia
Tributaria, Bancos y Cajas, Fuerzas y Cuerpos de Seguridad y autoridades
competentes con la finalidad de cumplir con las obligaciones administrativas y de
seguridad establecidas en la normativa aplicable. Ademas, se informa que la base
legitimadora de la cesion es el cumplimiento de una ley.

Gestion de las reservas
alojamiento

Finalidad: Realizar comunicaciones de caracter informativo a través de WhatsApp.

Plazo de conservacion: mientras se mantenga el consentimiento prestado, salvo
obligacion legal.

Base legitima: El consentimiento del interesado.

Uso de aplicaciones de
mensajeria instantanea

Finalidad: Gestion administrativa, facturacién, contabilidad y obligaciones legales.

Plazo de conservacion: 5 afios en cumplimiento de la ley tributaria y 10 afios la
documentacion fiscal en cumplimiento de la L.O. 7/2012.

Gestion econémica y Base legitima: El cumplimiento de una ley.

administrativa Cesiones: sus datos seran comunicados en caso de ser necesario a Agencia
Tributaria, Bancos, Cajas y Organismos y/o administracién publica con
competencia en la materia con la finalidad de cumplir con las obligaciones
tributarias y fiscales establecidas en la normativa aplicable. Ademés, se informa
que la base legitimadora de la cesién es el cumplimiento de una ley.

Finalidad: Gestion y tramitacion de las obligaciones y deberes que se deriven del
cumplimiento de la normativa a la cual esta sujeta la entidad.
Plazo de conservacion: conservacion de las copias de los documentos hasta que
Gestion del cumplimiento | Prescriban las acciones para reclamarle una posible responsabilidad.

normativo Base legitima: El cumplimiento de una ley.
Cesiones: sus datos seran comunicados en caso de ser necesario a Organismos
y/o administracién publica con competencia en la materia con la finalidad de cumplir
con las obligaciones establecidas en la normativa aplicable. Ademas, se informa
que la base legitimadora de la cesién es el cumplimiento de una ley.

. . Finalidad: Captacion, registro y tratamiento de datos con finalidades de publicidad
Acciones comerciales y/o | y prospeccién comercial.

envios publicitarios Plazo de conservacion: mientras se mantenga el consentimiento prestado.
Base legitima: El consentimiento del interesado.
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] s quiero recibir comunicaciones comerciales.

De acuerdo con los derechos que le confiere la normativa vigente y aplicable en proteccion de datos podra
ejercer los derechos de acceso, rectificacion, limitacion de tratamiento, supresion (“derecho al olvido”),
portabilidad y oposicion al tratamiento de sus datos de caracter personal asi como la revocacion del
consentimiento prestado para el tratamiento de los mismos, dirigiendo su peticién a la direccién postal indicada
mas arriba o al correo electrénico info@hotelatolon.com. Podra dirigirse a la Autoridad de Control competente
para presentar la reclamacion que considere oportuna.

SERVERA SL informa que con la firma del presente documento otorga el consentimiento explicito para el
tratamiento de los datos de las finalidades mencionadas anteriormente.

Nombre y apellidos:

DNI:

Firma:
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INFORMACION COMPLEMENTARIA MENORES

De conformidad con la normativa vigente y aplicable en proteccion de datos de caracter personal, le informamos
que sus datos seran incorporados al sistema de tratamiento titularidad de SERVERA SL con NIF B07020191 y
domicilio social sito en PASEIG MARITIM 42,07559 CALA BONA(ILLES BALEARS), y que a continuacién se
relacionan sus respectivas finalidades, plazos de conservacion y bases legitimadoras:

Finalidad: Registro y gestion de las reservas de alojamiento.

Plazo de conservacion: 3 afios, Orden INT/1922/2003, de 3 de julio, sobre libros-
registro y partes de entrada de viajeros en establecimientos de hosteleria y otros
analogos.

Base legitima: El consentimiento del interesado.

Cesiones: sus datos seran comunicados en caso de ser necesario a Agencia
Tributaria, Bancos y Cajas, Fuerzas y Cuerpos de Seguridad y autoridades
competentes con la finalidad de cumplir con las obligaciones administrativas y de
seguridad establecidas en la normativa aplicable. Ademas, se informa que la base
legitimadora de la cesion es el cumplimiento de una ley.

Gestién de las reservas
alojamiento

Finalidad: Registro y gestion de las reservas online de alojamiento.

Plazo de conservacion: 3 afios, Orden INT/1922/2003, de 3 de julio, sobre libros-
registro y partes de entrada de viajeros en establecimientos de hosteleria y otros
analogos.

Base legitima: El consentimiento del interesado.

Cesiones: sus datos seran comunicados en caso de ser necesario a Agencia
Tributaria, Bancos y Cajas, Fuerzas y Cuerpos de Seguridad y autoridades
competentes con la finalidad de cumplir con las obligaciones administrativas y de
seguridad establecidas en la normativa aplicable. Ademas, se informa que la base
legitimadora de la cesion es el cumplimiento de una ley.

Gestion de las reservas
online alojamiento

Finalidad: Gestion y tramitacion de las obligaciones y deberes que se deriven del
cumplimiento de la normativa a la cual esté sujeta la entidad.
Plazo de conservacion: conservacion de las copias de los documentos hasta que
Gestion del cumplimiento | Prescriban las acciones para reclamarle una posible responsabilidad.

normativo Base legitima: EI cumplimiento de una ley.
Cesiones: sus datos seran comunicados en caso de ser necesario a Organismos
y/o administracién publica con competencia en la materia con la finalidad de cumplir

con las obligaciones establecidas en la normativa aplicable. Ademas, se informa
que la base legitimadora de la cesién es el cumplimiento de una ley.

De acuerdo con los derechos que le confiere la normativa vigente y aplicable en proteccion de datos podra
ejercer los derechos de acceso, rectificacion, limitacion de tratamiento, supresion (“derecho al olvido”),
portabilidad y oposicion al tratamiento de sus datos de caracter personal asi como la revocacion del
consentimiento prestado para el tratamiento de los mismos, dirigiendo su peticién a la direccién postal indicada
mas arriba o al correo electrénico info@hotelatolon.com. Podra dirigirse a la Autoridad de Control competente
para presentar la reclamacion que considere oportuna.

Nombre y apellidos del tutor legal: Nombre y apellidos del menor:

DNI: DNI:
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Firma del tutor legal:
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INFORMACION COMPLEMENTARIA PROVEEDORES

De conformidad con la normativa vigente y aplicable en proteccion de datos de caracter personal, le informamos
que sus datos seran incorporados al sistema de tratamiento titularidad de SERVERA SL con NIF B07020191 y
domicilio social sito en PASEIG MARITIM 42,07559 CALA BONA(ILLES BALEARS), y que a continuacion se
relacionan sus respectivas finalidades, plazos de conservacion y bases legitimadoras:

Finalidad: Realizar comunicaciones de caracter informativo a través de WhatsApp.

Plazo de conservacion: mientras se mantenga el consentimiento prestado, salvo
obligacion legal.

Base legitima: El consentimiento del interesado.

Uso de aplicaciones de
mensajeria instantanea

Finalidad: Gestién administrativa, facturacion, contabilidad y obligaciones legales.

Plazo de conservacion: 5 afios en cumplimiento de la ley tributaria y 10 afios la
documentacion fiscal en cumplimiento de la L.O. 7/2012.

Gestion econdmica 'y Base legitima: El cumplimiento de una ley.

administrativa Cesiones: sus datos seran comunicados en caso de ser necesario a Agencia
Tributaria, Bancos, Cajas y Organismos y/o administracion publica con
competencia en la materia con la finalidad de cumplir con las obligaciones
tributarias y fiscales establecidas en la normativa aplicable. Ademas, se informa
que la base legitimadora de la cesion es el cumplimiento de una ley.

Finalidad: Gestion y tramitacion de las obligaciones y deberes que se deriven del
cumplimiento de la normativa a la cual esta sujeta la entidad.

Plazo de conservacion: conservacion de las copias de los documentos hasta que
Gestion del cumplimiento | Prescriban las acciones para reclamarle una posible responsabilidad.

normativo Base legitima: El cumplimiento de una ley.
Cesiones: sus datos seran comunicados en caso de ser necesario a Organismos
y/o administracién publica con competencia en la materia con la finalidad de cumplir
con las obligaciones establecidas en la normativa aplicable. Ademas, se informa
que la base legitimadora de la cesion es el cumplimiento de una ley.

De acuerdo con los derechos que le confiere la normativa vigente y aplicable en proteccion de datos podra
ejercer los derechos de acceso, rectificacion, limitacion de tratamiento, supresion (“derecho al olvido”),
portabilidad y oposicion al tratamiento de sus datos de caracter personal asi como la revocacién del
consentimiento prestado para el tratamiento de los mismos, dirigiendo su peticion a la direccidon postal indicada
mas arriba o al correo electrénico info@hotelatolon.com. Podra dirigirse a la Autoridad de Control competente
para presentar la reclamacion que considere oportuna.

SERVERA SL informa que con la firma del presente documento otorga el consentimiento explicito para el
tratamiento de los datos de las finalidades mencionadas anteriormente.

Nombre y apellidos:

DNI:

Firma:
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INFORMACION COMPLEMENTARIA PADRES/TUTORES

De conformidad con la normativa vigente y aplicable en proteccion de datos de caracter personal, le informamos
que sus datos seran incorporados al sistema de tratamiento titularidad de SERVERA SL con NIF B07020191 y
domicilio social sito en PASEIG MARITIM 42,07559 CALA BONA(ILLES BALEARS), y que a continuacion se
relacionan sus respectivas finalidades, plazos de conservacion y bases legitimadoras:

Finalidad: Realizar comunicaciones de caracter informativo a través de WhatsApp.

Plazo de conservacion: mientras se mantenga el consentimiento prestado, salvo
obligacion legal.

Base legitima: El consentimiento del interesado.

Uso de aplicaciones de
mensajeria instantanea

Finalidad: Gestién administrativa, facturacion, contabilidad y obligaciones legales.

Plazo de conservacion: 5 afios en cumplimiento de la ley tributaria y 10 afios la
documentacion fiscal en cumplimiento de la L.O. 7/2012.

Gestion econdmica 'y Base legitima: El cumplimiento de una ley.

administrativa Cesiones: sus datos seran comunicados en caso de ser necesario a Agencia
Tributaria, Bancos, Cajas y Organismos y/o administracion publica con
competencia en la materia con la finalidad de cumplir con las obligaciones
tributarias y fiscales establecidas en la normativa aplicable. Ademas, se informa
que la base legitimadora de la cesion es el cumplimiento de una ley.

Finalidad: Gestion y tramitacion de las obligaciones y deberes que se deriven del
cumplimiento de la normativa a la cual esta sujeta la entidad.

Plazo de conservacion: conservacion de las copias de los documentos hasta que
Gestion del cumplimiento | Prescriban las acciones para reclamarle una posible responsabilidad.

normativo Base legitima: El cumplimiento de una ley.
Cesiones: sus datos seran comunicados en caso de ser necesario a Organismos
y/o administracién publica con competencia en la materia con la finalidad de cumplir
con las obligaciones establecidas en la normativa aplicable. Ademas, se informa
que la base legitimadora de la cesion es el cumplimiento de una ley.

De acuerdo con los derechos que le confiere la normativa vigente y aplicable en proteccion de datos podra
ejercer los derechos de acceso, rectificacion, limitacion de tratamiento, supresion (“derecho al olvido”),
portabilidad y oposicion al tratamiento de sus datos de caracter personal asi como la revocacion del
consentimiento prestado para el tratamiento de los mismos, dirigiendo su peticion a la direccién postal indicada
mas arriba o al correo electrénico info@hotelatolon.com. Podra dirigirse a la Autoridad de Control competente
para presentar la reclamacion que considere oportuna.

SERVERA SL informa que con la firma del presente documento otorga el consentimiento explicito para el
tratamiento de los datos de las finalidades mencionadas anteriormente.

Nombre y apellidos:

DNI:

Firma:
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INFORMACION COMPLEMENTARIA COLABORADORES

De conformidad con la normativa vigente y aplicable en proteccion de datos de caracter personal, le informamos
gue sus datos seran incorporados al sistema de tratamiento titularidad de SERVERA SL con NIF B07020191 y
domicilio social sito en PASEIG MARITIM 42,07559 CALA BONA(ILLES BALEARS), y que a continuacion se
relacionan sus respectivas finalidades, plazos de conservacion y bases legitimadoras:

Finalidad: Gestién administrativa, facturacion, contabilidad y obligaciones legales.

Plazo de conservacion: 5 afios en cumplimiento de la ley tributaria y 10 afios la
documentacion fiscal en cumplimiento de la L.O. 7/2012.

Gestion economica y Base legitima: El cumplimiento de una ley.

administrativa Cesiones: sus datos seran comunicados en caso de ser necesario a Agencia
Tributaria, Bancos, Cajas y Organismos Yy/o administracion publica con
competencia en la materia con la finalidad de cumplir con las obligaciones
tributarias y fiscales establecidas en la normativa aplicable. Ademas, se informa
que la base legitimadora de la cesién es el cumplimiento de una ley.

Finalidad: Gestion y tramitacion de las obligaciones y deberes que se deriven del
cumplimiento de la normativa a la cual esta sujeta la entidad.

Plazo de conservacion: conservacion de las copias de los documentos hasta que
Gestion del cumplimiento | Prescriban las acciones para reclamarle una posible responsabilidad.

normativo Base legitima: El cumplimiento de una ley.
Cesiones: sus datos seran comunicados en caso de ser necesario a Organismos
y/o administracion publica con competencia en la materia con la finalidad de cumplir
con las obligaciones establecidas en la normativa aplicable. Ademas, se informa
que la base legitimadora de la cesion es el cumplimiento de una ley.

De acuerdo con los derechos que le confiere la normativa vigente y aplicable en proteccion de datos podra
ejercer los derechos de acceso, rectificacion, limitacion de tratamiento, supresion (“derecho al olvido”),
portabilidad y oposicion al tratamiento de sus datos de caracter personal asi como la revocacion del
consentimiento prestado para el tratamiento de los mismos, dirigiendo su peticion a la direccion postal indicada
mas arriba o al correo electrénico info@hotelatolon.com. Podra dirigirse a la Autoridad de Control competente
para presentar la reclamacion que considere oportuna.
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INFORMACION COMPLEMENTARIA CANDIDATOS

De conformidad con la normativa vigente y aplicable en proteccién de datos de caracter personal, le informamos
que sus datos seran incorporados al sistema de tratamiento titularidad de SERVERA SL con NIF B07020191 y
domicilio social sito en PASEIG MARITIM 42,07559 CALA BONA(ILLES BALEARS), y que a continuacion se
relacionan sus respectivas finalidades, plazos de conservacion y bases legitimadoras:

Gestién de RRHH

Finalidad: Captacién, registro y tratamiento de datos de candidatos para
finalidades de seleccion de personal y gestion, analisis y archivo de los curriculos
de los candidatos.

Plazo de conservacion: 1 afio.
Base legitima: El interés legitimo.

De acuerdo con los derechos que le confiere la normativa vigente y aplicable en proteccion de datos podra
ejercer los derechos de acceso, rectificacion, limitacion de tratamiento, supresion (“derecho al olvido”),
portabilidad y oposicién al tratamiento de sus datos de caracter personal asi como la revocacion del
consentimiento prestado para el tratamiento de los mismos, dirigiendo su peticion a la direccion postal indicada
mas arriba o al correo electrénico info@hotelatolon.com. Podra dirigirse a la Autoridad de Control competente
para presentar la reclamacion que considere oportuna.
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3.4.4. Politica de privacidad de la pagina web

POLITICA DE PRIVACIDAD DE www.hotelatolon.com

Datos del propietario de la web:

RAZON SOCIAL SERVERA SL

NIF B07020191

DOMINIO www.hotelatolon.com

DIRECCION POSTAL | PASEIG MARITIM 42,07559 CALA BONA(ILLES BALEARS)

DIRECCION

- info@hotelatolon.
ELECTRONICA info@hotelatolon.com

TELEFONOS 971585433

N° REGISTRO/
DATOS
ADICIONALES

Proteccion de datos

De conformidad con la normativa vigente y aplicable en proteccion de datos de caracter personal, le informamos
que sus datos seran incorporados al sistema de tratamiento titularidad de SERVERA SL con NIF B07020191 y
domicilio social sito en PASEIG MARITIM 42,07559 CALA BONA(ILLES BALEARS), y que a continuacion se
relacionan sus respectivas finalidades, plazos de conservacion y bases legitimadoras:

TRATAMIENTOS REALIZADOS

Finalidad: Registro y gestion de las reservas online de alojamiento
Gestién de las Plazo de conservacion: 3 afios, Orden INT/1922/2003, de 3 de julio, sobre libros-registro
reservas online y partes de entrada de viajeros en establecimientos de hosteleria y otros anélogos.

alojamiento Base legitima: El consentimiento del interesado.
Tipologia de Datos: Datos basicos: Nombre y apellidos, Teléfono, NIF, Direccion
electrénica, Datos econémicos o de seguros
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Datos sensibles: Datos relativos a menores

Cesiones: sus datos seran comunicados en caso de ser necesario a Agencia Tributaria,
Bancos y Cajas, Fuerzas y Cuerpos de Seguridad y autoridades competentes con la
finalidad de cumplir con las obligaciones administrativas y de seguridad establecidas en la
normativa aplicable. Ademas, se informa que la base legitimadora de la cesion es el
cumplimiento de una ley. el interés legitimo.

Finalidad: Atender sus consultas y/o solicitudes
Gestion

; Plazo de conservacion: mientras se mantenga el consentimiento prestado.
Formulario web

Base legitima: El consentimiento del interesado.
Tipologia de Datos: Datos basicos: Nombre y apellidos, Direccion electrénica, Direccion IP

Finalidad: Captacion, registro y tratamiento de datos del usuario

Gestion usuarios | Plazo de conservacion: mientras se mantenga el consentimiento prestado, salvo
web obligacion legal.

Base legitima: El consentimiento del interesado.
Tipologia de Datos: Datos béasicos: Nombre y apellidos, Direccién electrénica

Finalidad: Gestion e instalaciéon de las cookies
Instalacion de

i Plazo de conservacion: mientras se mantenga el consentimiento prestado.
cookies

Base legitima: El consentimiento del interesado.
Tipologia de Datos: Datos basicos: Direccion electronica, Direccion IP

Derechos de los interesados

SERVERA SL informa a los Usuarios que, podra ejercer los derechos de acceso, rectificacion, limitacion,
supresion, portabilidad, oposicion al tratamiento de sus datos de caracter personal y el derecho a no ser objeto
de decisiones automatizadas, incluida la elaboracion de perfiles, ante el Responsable del Tratamiento, asi como
a la retirada del consentimiento prestado.

e Derecho de Acceso: Es el derecho del usuario a obtener confirmacion sobre si se estan tratando sus
datos y, en tal caso, los concretos datos personales tratados y la informacion legal del tratamiento
(finalidades, base legitimadora, plazos de conservacion, cesiones, origen de los datos, etc.).

e Derecho de Rectificacion: Es el derecho del afectado a que se modifiquen los datos que resulten ser
inexactos o incompletos. En relacién a la pagina web, sélo podra satisfacerse en relacion a aquella
informacién que se encuentre bajo el control del sitio web, por ejemplo, eliminar comentarios publicados
en la propia pagina, imagenes o contenidos web donde consten datos de caracter personal del usuario.

e Derecho a la Limitacién de tratamiento: Es el derecho a que se limiten los fines del tratamiento
previstos de forma original por el responsable del tratamiento en determinados supuestos.

e Derecho de Supresion: Es el derecho a suprimir los datos de caracter personal del usuario, a
excepcion de lo previsto en el propio RGPD (libertad de expresion e informacién, obligaciones de
conservacion, formulacién, ejercicio o defensa de reclamaciones, etc.).

e Derecho a la Portabilidad: El derecho a recibir los datos personales que el usuario haya facilitado, en
un formato estructurado, de uso comun y lectura mecanica, y a transmitirlos a otro responsable cuando
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el tratamiento estd basado en el consentimiento o en la ejecucién de un contrato y se efectle por
medios automatizados.

e Derecho de Oposicién: Es el derecho del usuario a que no se lleve a cabo el tratamiento de sus datos
de caracter personal o se cese el tratamiento de los mismos por parte del sitio web cuando el
tratamiento esté basado en el interés legitimo o el interés puablico o cuando se trate de tratamientos de
mercadotecnia directa.

e Derecho a no ser objeto de decisiones automatizadas, incluida la elaboracion de perfiles: Cuando
el tratamiento no es necesario para la celebraciéon o ejecucion de un contrato, ni esta autorizada por el
Derecho de la Union Europea o de los Estados miembros ni se basa en el consentimiento, tiene
derecho a no ser objeto de una decisién basada Unicamente en el tratamiento automatizado, incluida la
elaboracion de perfiles, que produzca efectos juridicos o le afecte significativamente de modo similar.

e Derecho a retirar el consentimiento: Para cualquier tratamiento basado en su consentimiento, tiene
derecho a retirarlo, en cualquier momento y de manera gratuita.

Para ejercer cualquiera de los derechos en materia de proteccion de datos descritos anteriormente debera seguir
las siguientes indicaciones:

e Presentacién de un escrito a la direccion PASEIG MARITIM 42,07559 CALA BONA(ILLES BALEARS) (a
la atencion de SERVERA SL) o bien a través de correo electrénico a por correo electronico a
info@hotelatolon.com .

e El escrito remitido por el titular de los datos personales (interesado/a) que solicite el ejercicio de
derechos debera tener en cuenta lo siguiente:

o Debera identificarse fehacientemente y, en el caso de que concurran dudas sobre la identidad
del solicitante, se le solicitard que subsane la peticion (p. ej. solicitando més informacién, como
el nimero de DNI, el documento del DNI, el correo electrénico que aporto, etc.)

o Lasolicitud puede realizarla el representante, legal o voluntario, cuando éste esté debidamente
identificado y autorizado por el titular de los datos (mediante una autorizacién expresa del
titular para ejercer los derechos personalisimos regulados en la normativa en materia de
proteccion de datos personales).

o Peticién en que se concreta la solicitud (Derecho/s que se pretende/n ejercer). Si no hace
referencia a un tratamiento concreto se le facilitara respuesta en relacion a todos los
tratamientos que afectan a sus datos de caracter personal. Si solicita informacién de un
tratamiento en concreto, sélo la informacion de éste. Si lo solicita por teléfono se le indicara
que lo haga por escrito y se le informara de cémo lo puede hacer y la direccion a la que tiene
gue enviarlo. Nunca se le dara informacion por teléfono.

Direccion postal o electronica a efectos de notificaciones.

Documentos acreditativos de la peticion que formula, en caso de que sean necesarios.

La persona solicitante debe utilizar cualquier medio que permita acreditar el envio y la
recepcion de la solicitud.

Por dltimo, le informamos que tiene derecho a presentar una reclamacion ante la Agencia Espafiola de
Proteccién de Datos en caso de que tenga conocimiento o considere que un hecho pueda suponer un
incumplimiento de la normativa aplicable en materia de proteccion de datos.

SERVERA SL se compromete a adoptar las medidas técnicas y organizativas necesarias, acorde al nivel de
riesgos que acompafian los tratamientos realizados por éstas e indicados en el apartado de los términos y
condiciones de uso, de forma que garanticen su integridad, confidencialidad y disponibilidad.

Ultima actualizacién: 14 de septiembre de 2023
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3.4.5. Politica de privacidad redes sociales

POLITICA DE PRIVACIDAD REDES SOCIALES www.hotelatolon.com

De conformidad con lo establecido en la normativa vigente y aplicable de proteccion de datos de caracter
personal y la Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacion y de Comercio
Electronico (LSSI-CE), SERVERA SL informa a los usuarios, que ha procedido a crear un perfil en la/s Red/es
Social/les Facebook, Instagram, con la finalidad principal de publicitar sus productos y servicios.

Datos de SERVERA SL:

- NIF: B07020191
- DIRECCION: PASEIG MARITIM 42,07559 CALA BONA(ILLES BALEARS)
- CORREO ELECTRONICO: info@hotelatolon.com .

El usuario dispone de un perfil en la misma Red Social y ha decidido unirse a la pagina creada por SERVERA
SL, mostrando asi interés en la informacion que se publicite en la Red. Al unirse a nuestra pagina, nos facilita su
consentimiento para el tratamiento de aquellos datos personales publicados en su perfil.

El usuario puede acceder en todo momento a las politicas de privacidad de la propia Red Social, asi como
configurar su perfil para garantizar su privacidad.

SERVERA SL tiene acceso y trata aquella informacion publica del usuario, en especial, su nombre de contacto.
Estos datos, sdlo son utilizados dentro de la propia Red Social. No son incorporados a ningin sistema de
tratamiento.

Derechos de los interesados

En relacion a los derechos de acceso, rectificacion, limitacion de tratamiento, supresion, portabilidad y oposicion
al tratamiento de sus datos de caracter personal, de los que usted dispone y que pueden ser ejercitados ante
SERVERA SL, de acuerdo con la RGPD, debe tener en cuenta los siguientes matices:

e Derecho de Acceso: Es el derecho del usuario a obtener informacion sobre sus datos concretos de
caracter personal y del tratamiento que se haya realizado o realice, asi como de la informacién
disponible sobre el origen de dichos datos y las comunicaciones realizadas o previstas de los mismos.

e Derecho de Rectificacion: Es el derecho del afectado a que se modifiquen los datos que resulten ser
inexactos o incompletos. Sélo podra satisfacerse en relacion a aquella informacién que se encuentre
bajo el control de SERVERA SL, por ejemplo, eliminar comentarios publicados en la propia pagina,
imagenes o contenidos web donde consten datos de caracter personal del usuario.

e Derecho a la Limitacion de tratamiento: Es el derecho a que se limiten los fines del tratamiento previstos
de forma original por el responsable del tratamiento.

e Derecho de Supresion: Es el derecho a suprimir los datos de caracter personal del usuario, a excepcion
de lo previsto en el propio RGPD o en otras normativas aplicables que determinen la obligatoriedad de
la conservacion de los mismos, en tiempo y forma.

e Derecho de portabilidad: El derecho a recibir los datos personales que el usuario, haya facilitado, en un
formato estructurado, de uso comun y lectura mecénica, y a transmitirlos a otro responsable.
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e Derecho de Oposicion: Es el derecho del usuario a que no se lleve a cabo el tratamiento de sus datos
de caracter personal o se cese el tratamiento de los mismos por parte de SERVERA SL.

SERVERA SL realizara las siguientes actuaciones:

e Acceso a la informacion publica del perfil.

e Publicacion en el perfil del usuario de toda aquella informacién ya publicada en la pagina de SERVERA
SL.

e Enviar mensajes personales e individuales a través de los canales de la Red Social.

e Actualizaciones del estado de la pagina que se publicaran en el perfil del usuario.

El usuario siempre puede controlar sus conexiones, eliminar los contenidos que dejen de interesarle y restringir
con quién comparte sus conexiones, para ello debera acceder a su configuracion de privacidad.

Publicaciones

El usuario, una vez unido a la pagina de SERVERA SL, podra publicar en ésta Ultima comentarios, enlaces,
imagenes o fotografias o cualquier otro tipo de contenido multimedia soportado por la Red Social. El usuario, en
todos los casos, debe ser el titular de los mismos, gozar de los derechos de autor y de propiedad intelectual o
contar con el consentimiento de los terceros afectados. Se prohibe expresamente cualquier publicacion en la
pagina, ya sean textos, graficos, fotografias, videos, etc. que atenten o sean susceptibles de atentar contra la
moral, la ética, el buen gusto o el decoro, y/o que infrinjan, violen o quebranten los derechos de propiedad
intelectual o industrial, el derecho a la imagen o la Ley. En estos casos, SERVERA SL se reserva el derecho a
retirar de inmediato el contenido, pudiendo solicitar el bloqueo permanente del usuario.

SERVERA SL no se hara responsable de los contenidos que libremente ha publicado un usuario.

El usuario debe tener presente que sus publicaciones seran conocidas por los otros usuarios, por lo que él
mismo es el principal responsable de su privacidad.

Las imagenes que puedan publicarse en la pagina no seran almacenadas en ningun sistema de tratamiento por
parte de SERVERA SL, pero si que permaneceran en la Red Social.

Concursos y promociones

SERVERA SL se reserva el derecho a realizar concursos y promociones, en los que podra participar el usuario
unido a su pagina. Las bases de cada uno de ellos, cuando se utilice para ello la plataforma de la Red Social,
seran publicadas en la misma. Cumpliendo siempre con la LSSI-CE y con cualquier otra norma que le sea de
aplicacion.

La Red Social no patrocina, avala ni administra, de modo alguno, ninguna de nuestras promociones, ni esta
asociada a ninguna de ellas.

Publicidad

SERVERA SL utilizara la Red Social para publicitar sus productos y servicios, en todo caso, si decide tratar sus
datos de contacto para realizar acciones directas de prospeccién comercial, serd siempre, cumpliendo con las
exigencias legales de la normativa en materia de proteccion de datos y de la LSSI-CE.
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No se considerara publicidad el hecho de recomendar a otros usuarios la pagina de SERVERA SL para que

también ellos puedan disfrutar de las promociones o estar informados de su actividad.

A continuacion, detallamos el enlace a la politica de privacidad de la Red Social:

» Facebook: https://es-es.facebook.com/privacy/explanation

 Instagram: http://instagram.com/about/legal/privacy/

Ultima actualizacion: 14 de septiembre de 2023

* SERVICIO COMPLIANCE

CONVERSIA


https://es-es.facebook.com/privacy/explanation
http://instagram.com/about/legal/privacy/

3.5. VIDEOVIGILANCIA

Segun lo estipulado en la normativa vigente y aplicable en proteccién de datos, se consideran datos personales
toda informacién sobre una persona fisica identificada o identificable (el interesado) entendiendo como persona
fisica a toda persona cuya identidad pueda determinarse, directa o indirectamente, en particular mediante un
identificador.

Las imagenes, consideradas informacion grafica o fotogréfica, se establecen como un dato de caracter personal
en virtud de la normativa aplicable y vigente en proteccion de datos. Por tanto, la captacion y en su caso la
grabacién, de informacion personal en forma de imagenes cuando su uso afecta a personas identificadas o
identificables, se considera un dato de caracter personal.

Las entidades podran llevar a cabo el tratamiento de imégenes a través de sistemas de cdmaras o videocamaras
con la finalidad de preservar la seguridad de las personas y bienes, asi como las de sus instalaciones.

Asimismo, el tratamiento de los datos personales procedentes de las imagenes obtenidas mediante la utilizacion
de camaras y videocamaras por las Fuerzas y Cuerpos de Seguridad se regird por las disposiciones sobre la
materia. Asimismo, el tratamiento de imagenes en el ambito personal y doméstico, entendiéndose por tal el
realizado por una persona fisica en el marco de una actividad exclusivamente privada o familiar quedara
exceptuado y se regira por las disposiciones correspondientes.

En consecuencia, la utilizaciéon de videocamaras y camaras o cualquier otro medio técnico analogo para fines de
vigilancia repercute sobre las libertades y derechos fundamentales de las personas, siendo obligatorio fijar unas
garantias.

En lo que respecta a los derechos de las personas trabajadoras, la instalacion de las camaras de videovigilancia
en los centros de trabajo respetara siempre el derecho a la propia imagen, asi como la intimidad de las personas
trabajadoras, aunque el tratamiento se limitara a las finalidades previstas por el Estatuto de los Trabajadores, y/o
en todo caso a finalidades legitimas reconocidas por la normativa vigente y aplicable.

Las entidades podran tratar las imagenes obtenidas a través de sistemas de camaras o videocamaras para el
ejercicio de las funciones de control de las personas trabajadoras previstas en el articulo 20.3 del Estatuto de los
Trabajadores, siempre que estas funciones se ejerzan dentro de su marco legal y con los limites inherentes al
mismo. Las entidades deberan de informar con caracter previo, y de forma expresa, clara y concisa, a las
personas trabajadoras y, en su caso, a sus representantes, acerca de esta medida.

En ningln caso se admitira la instalacion de sistemas de grabacion de sonidos ni de videovigilancia en lugares
destinados al descanso o esparcimiento de las personas trabajadoras, tales como vestuarios, aseos, comedores
y analogos.

La utilizacién de sistemas similares para la grabacion de sonidos en el lugar de trabajo se admitira Gnicamente
cuando resulten relevantes los riesgos para la seguridad de las instalaciones, bienes y personas derivados de la
actividad que se desarrolle en el centro de trabajo y siempre respetando el principio de proporcionalidad, el de
intervenciéon minima y adoptando las garantias oportunas. La supresion de los sonidos conservados por estos
sistemas de grabacion se realizara en el plazo maximo de un mes desde su captacion, salvo cuando hubieran de
ser conservados para acreditar la comision de actos que atenten contra la integridad de personas, bienes o
instalaciones.

El Responsable o Encargado del Tratamiento debera respetar los siguientes principios cuando trate datos con
fines de videovigilancia:

e Debe existir una relacion de proporcionalidad entre la finalidad perseguida, que en todo caso
debera ser legitima, y el modo en el que se traten los datos.

e Debe informarse sobre la captacion y/o grabacion de las imégenes.

e Lainstalacion de caAmaras o videocdmaras sélo es admisible cuando no exista un medio menos
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invasivo u intrusivo a la intimidad de las personas.

e Las camaras y videocamaras instaladas en espacios privados no podran obtener imagenes de
espacios publicos. Asimismo, podrian tomarse imagenes parciales y limitadas de vias publicas
cuando resulte imprescindible para la finalidad de vigilancia que se pretende, o resulte imposible
evitarlo por razén de la ubicacién de aquéllas. En ningln caso pueda suponer la captacién de
iméagenes del interior de un domicilio privado.

e En cualquier caso, el uso de sistemas de videovigilancia debera ser respetuoso con los derechos
de las personas y el resto del ordenamiento juridico.

e Las iméagenes seran suprimidas en el plazo maximo de un mes desde su captacion, salvo cuando
hubieran de ser conservados para acreditar la comision de actos que atenten contra la integridad
de personas, bienes o instalaciones. En tal caso, las imagenes deberan ser puestas a disposicion
de la autoridad competente en un plazo maximo de setenta y dos horas desde que se tuviera
conocimiento de la existencia de la grabacion.

e Debe adoptar las medidas de indole técnica y organizativas necesarias que garanticen la
seguridad de los datos y eviten su alteracion, pérdida, tratamiento o acceso no autorizado.
Asimismo, cualquier persona que por razén del ejercicio de sus funciones tenga acceso a los
datos debera de observar la debida reserva, confidencialidad y sigilo en relacion con las mismas.

Las especiales caracteristicas que se dan en la videovigilancia comportan el disefio de procedimientos
especificos para informar a las personas cuyas imagenes se capten. Se debe colocar, al menos, un distintivo
informativo ubicado en las zonas de videovigilancia, en un lugar suficientemente visible, tanto en espacios
abiertos como cerrados. Para cumplir con el deber de informacion, el distintivo informativo debe identificar:

- Laexistencia del tratamiento.
- Laidentidad de los responsables.
- Posibilidad de ejercitar los derechos en materia de Proteccién de Datos.

También podréa incluirse en el distintivo informativo un cddigo de conexién o direccion de internet a esta
informacién.

Por otro lado, el Responsable del Tratamiento debera disponer de un impreso con toda la informacion necesaria
para cumplir con el deber de informacion y transparencia.
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3.6. POLITICA DE COOKIES

Debe tenerse en cuenta que, la utilizacion de las cookies en los equipos terminales de los usuarios tiene
implicaciones relevantes en relacion con la proteccion de datos. Y es que, mediante la utilizacion de cookies las
entidades obtienen datos relacionados con los usuarios que posteriormente podran ser utilizados. Es por ello,
que se determina la necesidad de informar al usuario de la utilizacion de cookies para que conozcan el
tratamiento de datos llevado a cabo.

SERVERA SL debe realizar un andlisis exhaustivo de las Cookies que, a través de su pagina web, pueden ser
instaladas en los dispositivos informaticos de los usuarios. Conocida la finalidad de las mismas, SERVERA SL
debe cumplir con la Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacién y de Comercio
Electrénico (LSSI-CE), la normativa en materia de proteccion de datos y con las recomendaciones que la
Agencia Espafiola de Proteccion de Datos ha publicado en su Guia sobre el uso de Cookies.

Es necesario determinar que, quedan exceptuadas de la presente politica las cookies utilizadas para las
siguientes finalidades:

- Permitir tinicamente la comunicacion entre el equipo del usuario y la red.
- Estrictamente prestar un servicio expresamente solicitado por el usuario.

Es importante decir que, SERVERA SL podra utilizar dispositivos de almacenamiento y recuperacion de datos en
equipos terminales de los destinatarios, a condicion de que los mismos hayan dado su consentimiento después
de que se les haya facilitado informacién clara y completa sobre su utilizacion.

La informacion relativa a las cookies debe mostrarse siguiendo los siguientes requisitos:

- Lainformacion o la comunicacion debe ser concisa, transparente e inteligible.

- Se ha de utilizar un lenguaje claro y sencillo, evitando el uso de frases que induzcan a confusion o
desvirtlen la claridad del mensaje.

- Lainformacion ha de ser de facil acceso.

Se recomienda el uso de avisos de privacidad por niveles, es decir, que contengan la informacién en capas, de
modo que se permita al usuario ir a aquellos aspectos del aviso que sean de mayor interés para él, evitando asi
la fatiga informativa, y ello sin perjuicio de que la totalidad de la informacién se encuentre disponible en un Unico
lugar o en un documento completo al que se pueda acceder facilmente si el interesado desea consultarlo en su
totalidad.

SERVERA SL realizard de forma periddica la revisién de los posibles cambios que pudieran producirse en la
gestion y uso de cookies con la finalidad de actualizar la informacién mostrada a los usuarios relativa a las
cookies.
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3.6.1. Informacion previa a la politica de cookies

La informacidn sobre las cookies facilitada en el momento de solicitar el consentimiento debe ser suficientemente
completa para permitir a los usuarios entender sus finalidades y el uso que se les dara.

En la informacion previa se debera incluir la siguiente informacion:

- Identificacion del responsable del sitio web.

- ldentificacion de las finalidades de las cookies que se utilizaran.

- Informacion sobre si las cookies son propias o de terceros.

- Informacién genérica sobre el tipo de datos que se van a tratar en caso de que se elaboren perfiles.

- Modo en el que el usuario puede aceptar, configurar y rechazar la utilizacién de cookies.

- Un enlace claramente visible dirigido a la informacion complementaria y mas detallada (politica de
cookies).

Esta informacién se facilitara antes del uso de las cookies a través de un formato que sea visible para el usuario
y que deberd mantenerse hasta que el usuario preste el consentimiento o lo rechace.

Sera necesario que la informacion de la primera capa se complete con un sistema o panel de configuracion en el
que el usuario pueda optar entre aceptar o no las cookies de forma granular.

En este sentido, a continuacidn le facilitamos aquella informacion que SERVERA SL debe escoger e insertar en
su pagina web, dependiendo de las Cookies que disponga, mediante una barra de encabezamiento o una
ventana emergente:
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INFORMACION PREVIA - POLITICA DE COOKIES

Utilizacién de cookies propias técnicas

Este sitio web utiliza Cookies propias para recopilar informacién con la finalidad técnica, no se recaban ni ceden
sus datos de caracter personal sin su consentimiento.

Asimismo, se informa que este sitio web dispone de enlaces a sitios web de terceros con politicas de privacidad
ajenas a SERVERA SL.

ACEPTAR MAS INFO

Utilizacion de cookies propias y de terceros técnicas

Este sitio web utiliza Cookies propias y de terceros para recopilar informacion con la finalidad técnica, no se
recaban ni ceden sus datos de caracter personal sin su consentimiento.

Asimismo, se informa que este sitio web dispone de enlaces a sitios web de terceros con politicas de privacidad
ajenas a SERVERA SL.

ACEPTAR MAS INFO

Al pulsar MAS INFO, se debera dirigir al usuario al apartado 2. Politica de cookies y no debera existir un panel de
configuracion, ya que estas se instalaran para el correcto funcionamiento de la pagina.
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Utilizacién de cookies propias y de publicidad comportamental

Este sitio web utiliza Cookies propias para recopilar informacion con la finalidad de mejorar nuestros servicios y
mostrarle publicidad relacionada con sus preferencias en base a un perfil elaborado a partir de sus habitos de
navegacion. El usuario tiene la posibilidad de obtener mas informacion y configurar sus preferencias AQUI.

Necesarias por motivos técnicos 4| Publicidad O

ACEPTAR TODO RECHAZAR TODO

GUARDAR CONFIGURACION

Utilizacién de cookies propias, terceros y de publicidad comportamental

Este sitio web utiliza Cookies propias y de terceros, para recopilar informacién con la finalidad de mejorar
nuestros servicios y mostrarle publicidad relacionada con sus preferencias, en base a un perfil elaborado a partir
de sus habitos de navegacién. El usuario tiene la posibilidad de obtener mas informacién y configurar sus
preferencias AQUI.

Necesarias por motivos técnicos M Publicidad O

ACEPTAR TODO RECHAZAR TODO

GUARDAR CONFIGURACION

Utilizacién de cookies propias, terceros, publicidad y andlisis

Este sitio web utiliza Cookies propias y de terceros, para recopilar informacion con la finalidad de mejorar
nuestros servicios, para mostrarle publicidad relacionada con sus preferencias, asi como analizar sus habitos de
navegacion. El usuario tiene la posibilidad de obtener mas informacion y configurar sus preferencias AQUI.

Necesarias por motivos técnicos 4| Publicidad O
Andlisis O
ACEPTAR TODO RECHAZAR TODO

GUARDAR CONFIGURACION
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Utilizacién de cookies propias técnicas y de analisis

Este sitio web utiliza Cookies propias para recopilar informacion con la finalidad de mejorar nuestros servicios y
asi como el analisis de sus habitos de navegacion. El usuario tiene la posibilidad de configurar sus preferencias

AQUI.

Necesarias por motivos técnicos 4| Andlisis O

ACEPTAR TODO RECHAZAR TODO

GUARDAR CONFIGURACION

Utilizacion de cookies propias, terceros, técnicas y de analisis

Este sitio web utiliza Cookies propias y de terceros para recopilar informacion con la finalidad de mejorar
nuestros servicios y asi como el analisis de sus habitos de navegacion. El usuario tiene la posibilidad de

configurar sus preferencias AQUI.

Necesarias por motivos técnicos M Andlisis O

ACEPTAR TODO RECHAZAR TODO

GUARDAR CONFIGURACION

Utilizacién de cookies propias, terceros y de analisis, dirigidas a usuarios menores de 14 afios

Si tienes menos de 14 afios, pide a tu padre, madre o tutor que lea este mensaje.

Utilizamos cookies propias y de terceros para saber cémo utilizas nuestro sitio web y hacer estadisticas. Mas
informacién.

Tu padre, madre o tutor puede pulsar “aceptar” si consiente que utilicemos todas las cookies, o configurarlas o
rechazar su uso AQUI.

ACEPTAR
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PANEL DE CONFIGURACION

Cuando se pulse Configuracion personalizada o AQUI, se debera insertar un link que se dirija a un panel de
configuracion en el que el usuario pueda optar entre aceptar o no las cookies de forma granular:

SERVERA SL informa al usuario de que tiene la posibilidad de configurar sus preferencias en referencia a la
instalacion de cookies:

Utilizacion de cookies propias de publicidad comportamental o utilizacion de cookies propias y
de terceros de publicidad comportamental

Puede habilitar y deshabilitar las cookies segun sus finalidades:

e Técnicas: son aquellas que permiten al usuario la navegacion
a través de una péagina web, plataforma o aplicacion y la
utilizaciéon de las diferentes opciones o servicios que en ella
existan.

Aceptar Rechazar

e Publicidad comportamental: son aquellas que almacenan
informacion del comportamiento de los usuarios obtenida a
través de la observacion continuada de sus habitos de Aceptar Rechazar
navegacion, lo que permite desarrollar un perfil especifico
para mostrar publicidad en funcién del mismo.

ACEPTAR TODO RECHAZAR TODO

GUARDAR CONFIGURACION

Utilizacién de cookies propias de analisis o utilizacién de cookies propias y de terceros de
analisis

Puede habilitar y deshabilitar las cookies segun sus finalidades:

e Técnicas: son aquellas que permiten al usuario la navegacion a
través de una pagina web, plataforma o aplicacion y la
utilizacién de las diferentes opciones o servicios que en ella Aceptar Rechazar
existan.

e Analiticas: son aquellas que permiten al responsable de las
mismas el seguimiento y analisis del comportamiento de los
usuarios de los sitios web a los que estan vinculadas. Aceptar Rechazar

ACEPTAR TODO RECHAZAR TODO

GUARDAR CONFIGURACION
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Utilizacién de cookies propias, terceros de analisis y publicidad comportamental

Puede habilitar y deshabilitar las cookies segun sus finalidades:

e Técnicas: son aquellas que permiten al usuario la navegacion
a través de una pagina web, plataforma o aplicacion y la
utilizacién de las diferentes opciones o servicios que en ella
existan.

Aceptar Rechazar

e Analiticas: son aquellas que permiten al responsable de las
mismas el seguimiento y analisis del comportamiento de los Aceptar Rechazar
usuarios de los sitios web a los que estan vinculadas.

e Publicidad comportamental: son aquellas que almacenan
informacién del comportamiento de los usuarios obtenida a
través de la observacion continuada de sus habitos de Aceptar Rechazar
navegacion, lo que permite desarrollar un perfil especifico
para mostrar publicidad en funcién del mismo.

ACEPTAR TODO RECHAZAR TODO

GUARDAR CONFIGURACION

Al pulsar “ACEPTAR TODO” se aceptara la instalacion de todas las cookies y al pulsar “RECHAZAR TODO” se
rechazaran todas las cookies.

Al pulsar “GUARDAR CONFIGURACION”, se guardara la seleccion de cookies que el usuario haya realizado. Si
no se ha seleccionado ninguna opcién, pulsar este botén equivaldra a rechazar todas las cookies.

Por ultimo, recuerde que debe actualizar la tabla del documento Politica de cookies, indicando las Cookies que
su pagina web instala con la navegacion por parte del usuario.
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3.6.2. Politica de cookies

SERVERA SL debera facilitar a los usuarios informacion clara y completa sobre la utilizacion de cookies y, en
particular, sobre los fines del tratamiento de los datos.

En la politica de cookies se debera facilitar al usuario la siguiente informacién:

- Definicién y funcion genérica de las cookies.

- Informacion sobre el tipo de cookies que se utilizan y su finalidad.

- ldentificacién de quien utiliza las cookies.

- Informacién sobre la forma de aceptar, denegar o revocar el consentimiento para el uso de cookies.

- Ensu caso, informacion sobre las transferencias de datos a terceros paises realizadas por el editor.

- En caso de que sea oportuno, informar sobre la elaboracion de perfiles.

- Periodo de conservacion de los datos personales o criterios utilizados para determinar el plazo de
conservacion.

A continuacion SERVERA SL, establece la politica de cookies la cual debera estar accesible para los usuarios de
la pagina web:
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POLITICA DE COOKIES

Conforme a lo dispuesto en el articulo 22.2 de la Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la
Informacion y de Comercio Electrénico (LSSI-CE) vigente, SERVERA SL debe cumplir con la obligacién de
informar sobre las cookies que utiliza y sus finalidades.

Este sitio web utiliza cookies y/o tecnologias similares que almacenan y recuperan informacién cuando navegas.
Las cookies permiten a una pagina web, entre otras cosas, almacenar y recuperar informacion sobre los habitos
de navegacién de un Usuario o de su equipo y, dependiendo de la informaciéon que contenga y de la forma en
que utilice su equipo, pueden utilizarse para reconocer al Usuario.

Las cookies son esenciales para el funcionamiento de internet, aportando innumerables ventajas en la prestacion
de servicios interactivos, facilitandole al Usuario la navegacion y usabilidad de nuestra web.

El usuario puede modificar la configuracion personalizada AQUI.

La informacion que le proporcionamos a continuacion le ayudara a comprender los diferentes tipos de cookies:

Son aquellas que se envian al equipo terminal del
usuario desde un equipo o dominio gestionado por
el propio editor y desde el que se presta el servicio
SEGUN LA ENTIDAD QUE solicitado por el usuario

LAS GESTIONE

COOKIES PROPIAS

Son aquellas que se envian al equipo terminal del
usuario desde un equipo o dominio que no es
gestionado por el editor, sino por otra entidad que
trata los datos obtenidos a través de las cookies.

COOKIES DE TERCERO

Son aquellas disefiadas para recabar y almacenar

datos mientras el usuario accede a una pagina

web. Se suelen emplear para almacenar

COOKIES DE SESION |nforma_c}on que sc_)l(_) |nte_r§sa conservar para la

SEGUN EL PLAZO DE prestacion del servicio solicitado por el usuario en
una sola ocasion (por ejemplo, una lista de

TIEMPO QUE productos adquiridos) y desaparecen al terminar la
PERMANEZCAN sesion
ACTIVADAS

Son aquellas en las que los datos siguen
almacenados en el terminal y pueden ser

COOKIES PERSISTENTES accedidos y tratados durante un periodo definido
por el responsable de la cookie, y que puede ir de
unos minutos a varios afos.

Son aquellas que permiten al usuario la
navegacion a través de una péagina web,
plataforma o aplicacién y la utilizacién de las
diferentes opciones o servicios que en ella existan

COOKIES TECNICAS

SEGUN SU FINALIDAD
Permiten aplicar caracteristicas propias para la

COOKIES DE PERSONALIZACION - h ; >
navegacion del usuario por el website (Ej. idioma).

Son aquellas que permiten al responsable de
estas el seguimiento y analisis del comportamiento
de los usuarios de los sitios web a los que estan

COOKIES DE ANALISIS
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vinculadas, incluida la cuantificacion de los
impactos de los anuncios. La informacién recogida
mediante este tipo de cookies se utiliza en la
medicion de la actividad de los sitios web,
aplicacién o plataforma, con el fin de introducir
mejoras en funcion del andlisis de los datos de
uso que hacen los usuarios del servicio.

Permiten al editor incluir en la pégina web
COOKIES PUBLICITARIAS espacios publicitarios, segun el contenido de la
propia web.

Son aquellas que almacenan informacién del
comportamiento de los usuarios obtenida a través

COOKIES DE PUBLICIDAD de la observaciéon continuada de sus habitos de

COMPORTAMENTAL navegacion, lo que permite desarrollar un perfil
especifico para mostrar publicidad en funcion del
mismo.

Adicionalmente, SERVERA SL informa de manera mas detallada de las cookies que utiliza sus titulares, el uso o
finalidad concreta, los plazos de conservacion, asi como de las posibles Transferencias Internacionales de datos
de cada una de ellas utilizadas en nuestra pagina web:

COOKIES PROPIAS

Tipo Titular Cookie Finalidad Conservacion

Técnicas

Personalizaciéon

Analisis

Publicidad/
Publicidad
comportamental
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COOKIES DE TERCEROS

Tipo Titular Cookie Finalidad Conservacion

Técnicas

Personalizacion

Analisis

Publicidad/
Publicidad
comportamental

Puede informarse de las transferencias internacionales a terceros paises que, en su caso, realizan los
TERCEROS, identificados en esta politica de cookies, en sus correspondientes politicas (hacer click encima del
titular de la cookie).

SERVERA SL informa de manera mas exhaustiva la informacién relativa a las transferencias internacionales
derivadas de la utilizacion de cookies propias:

TRANSFERENCIAS INTERNACIONALES

Pais de la

. Régimen aplicado
transferencia 9 p

Titular Cookie

Téngase en cuenta que, si acepta las cookies de terceros, debera eliminarlas desde las opciones del navegador
o desde el sistema ofrecido por el propio tercero.

A continuacion, le proporcionamos los enlaces de diversos navegadores, a través de los cuales podra modificar
la configuracion de su navegador sobre el uso de cookies:

- Firefox: http://support.mozilla.org/es/kb/habilitar-y-deshabilitar-cookies-que-los-sitios-we

- Chrome: http://support.google.com/chrome/bin/answer.py?hl=es&answer=95647

- Internet Explorer: http://windows.microsoft.com/es-es/internet-explorer/delete-manage-cookies#ie=ie-
10

- Microsoft Edge: https://support.microsoft.com/es-es/microsoft-edge/eliminar-las-cookies-en-microsoft-
edge-63947406-40ac-c3b8-57h9-2a946a29ae09

- Safari: https://support.apple.com/kb/ph17191?locale=es ES
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http://windows.microsoft.com/es-es/internet-explorer/delete-manage-cookies#ie=ie-10
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- Opera: https://help.opera.com/en/latest/web-preferences/#cookies

Para conocer mas informacién sobre el tratamiento de datos personales, le recomendamos visitar nuestro
apartado “Politica de Privacidad”.

Ultima actualizacion: 14 de septiembre de 2023
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3.7 GESTION DEL CANAL ETICO

Un Canal Etico (o canal de Denuncias) es un sistema interno de comunicacion, que la organizacién pone a
disposicién de las personas trabajadoras y de los terceros con los que mantiene relaciones profesionales y/o
comerciales para que puedan informar sobre incumplimientos o irregularidades de los que hayan tenido
conocimiento y que contravengan la normativa vigente y aplicable a la organizacion, el SGC y sus politicas y/o
procedimientos.

El establecimiento de un Canal Etico en la organizacién es un elemento fundamental para la eficacia del Sistema
de Gestion de Compliance, ya que permite prevenir, detectar y actuar contra aquellas conductas que puedan
suponer la materializacién de incumplimientos e infracciones.

Es por ello, que SERVERA SL en el marco de su Sistema de Gestion de Compliance implementara un Canal
Etico, asi como su protocolo de funcionamiento y las pautas de actuacién en caso de materializacion de una
infraccion de la normativa tanto interna como externa aplicable a la organizacion.

Es necesario que tanto en la recepcion de comunicaciones a través del Canal Etico, como en caso de
materializacion de una infraccion se sigan los procedimientos y operativas que se establecen a continuacién para
asegurar que se garantizan todos los derechos de las personas implicadas y a la vez la entidad recaba todas las
evidencias de su buen proceder.
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3.7.1. Protocolo de funcionamiento del Canal Etico
1. Introduccion

SERVERA SL, en el marco de la correcta implementacion del Sistema de Gestion de Compliance debera
instaurar y trasladar los principios generales de actuacion, los valores éticos de comportamiento y las politicas y
procedimientos, todos ellos de obligado cumplimiento, a todos los integrantes de la entidad sin excepcioén, asi
como a los terceros con los que se relaciona en el desarrollo de su actividad profesional.

Ademas, SERVERA SL dotara a la organizacion de las estructuras de Compliance correspondientes para la
eficaz implementacion del SGC y dar cumplimiento a las distintas funciones y responsabilidades que se
desprenden del mismo.

SERVERA SL, en el marco de lo anterior, y teniendo en cuenta que los Sistemas de Compliance deben
posibilitar la deteccién de conductas contrarias a los principios generales de actuacion y a los valores éticos
establecidos en el mismo SGC, debera implementar los procedimientos adecuados para el establecimiento,
funcionamiento y gestién de un Canal Etico.

El Canal Etico de SERVERA SL sera el mecanismo eficaz y de confianza para la comunicacion interna de
circunstancias que puedan suponer la materializacion de incumplimientos del propio SGC, de las politicas y
procedimientos que lo integran, de los principios y valores que de él se desprenden, asi como de la normativa a
la que pretende dar cobertura.

Asi pues, a continuacion se establecen al detalle el contenido de Canal Etico de SERVERA SL fijando el
procedimiento de comunicacion y gestion de las comunicaciones, asi como, la provision y proteccion de los
derechos y garantias de todos los sujetos intervinientes en el proceso.

2. Objeto de las comunicaciones

La funcién fundamental del establecimiento de un Canal Etico en SERVERA SL es la recepcion de
comunicaciones de buena fe y sobre la base de indicios razonables sobre aquellas circunstancias, hechos o
comportamientos que puedan suponer la materializacion de infracciones, irregularidades, incumplimientos o
debilidades del SGC, de cualquiera de sus politicas y procedimientos y/o de la normativa a la que pretende dar
cobertura el mismo asi como aquellos que puedan suponer la materializacién de un incumplimiento normativo en
la entidad.

Se entiende que una comunicacion es de buena fe cuando quien la realiza tiene motivos razonables, para creer,
en base de la informacion de la que disponga en el momento de la denuncia, que los hechos que comunica son
ciertos.

Se entiende por infraccidn, irregularidad o incumplimiento:

- Los actos u omisiones reales o potenciales, que ya hayan ocurrido o que muy probablemente puedan
ocurrir.

- Los actos u omisiones que la persona denunciante tenga motivos o indicios para considerar
infracciones.

- El intento de ocultar infracciones, irregularidades o incumplimientos, se considerara una infraccion en si
misma.
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Tendran consideracion de infraccion, irregularidad o incumplimiento las conductas anteriores
independientemente de si perjudican a la organizacion, a sus miembros, a terceras personas o a las
administraciones publicas.

3. Comunicaciones no sujetas al Canal Etico

Aquella informacién que esté completamente disponible al pablico, rumores y habladurias no confirmadas no se
consideraran infracciones o irregularidades susceptibles de comunicacion a través del Canal Etico.

Tampoco lo seran aquellas reclamaciones interpersonales que afecten solamente a la persona comunicante,
como pueden ser los conflictos interpersonales entre el denunciante y otros miembros de la organizacién asi
como cualquier otra duda, queja o consulta sobre su situacién laboral que deberan ser encauzadas por los
procedimientos correspondientes distintos al Canal Etico.

Las comunicaciones de mala fe, falsas o malintencionadas podran dar lugar a las correspondientes sanciones,
sin perjuicio de las responsabilidades civiles e incluso penales que puedan derivarse segun la hormativa vigente
y aplicable.

4. Mecanismos de comunicacion

SERVERA SL podra habilitar los siguientes medios para instrumentar las comunicaciones mencionadas
anteriormente:

- Correo electronico especifico: info@hotelatolon.com

- Formularios especificos segun el tipo de comunicacion que la organizaciéon pondra a disposicion de las
personas interesadas y una vez cumplimentados deberan ser entregados al Compliance Officer (Véase
Modelo de comunicacion de indicio o sospecha de incumplimiento).

- Formulario web habilitado en la sede electrénica de la organizacion.

El Formulario web Canal Etico debera estar disponible en un apartado visible y de facil acceso en la
pagina web. Debera quedar introducido por la finalidad y procedimiento que seguira la comunicacién asi
como contener la clausula de proteccion de datos correspondiente por si el comunicante se identifica.

Asimismo, debera permitir incluir los datos personales de quien realiza la comunicacion por si la
persona comunicante quiere identificarse, posibilitar a la misma trasladar cual es su relacion con la
entidad y los hechos que quiere notificar, entre otros, datos de las personas involucradas, fechas,
relacion de los hechos, etc. (véase ejemplo en el documento Formulario web — Canal Etico).

SERVERA SL permite realizar tanto de forma anénima como confidencial las comunicaciones sobre posibles
infracciones normativas y del SGC y sus medidas, politicas y procedimientos. Es por ello que se establecen las
siguientes medidas para instrumentar las comunicaciones de forma anénima:

- Habilitar un buzén ético o de denuncias en la organizacion donde depositar la comunicacion.

- Enviar la comunicacion mediante correo postal a la atencién del Compliance Officer a la direccion de la
organizacion (PASEIG MARITIM 42,07559 CALA BONA(ILLES BALEARS)).

En caso de que no utilice el Modelo de comunicacién de indicio o sospecha de incumplimiento la informacion
minima que debera trasladar es la siguiente:

- Fecha del dia que se presenta la comunicacion.

- Hechos objeto de denuncia:
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e Datos de la persona o personas involucradas en los hechos.
e Fecha de los hechos denunciados.

e Relacién de los hechos a denunciar.

En todo caso, tanto si se realiza la comunicacién de forma andénima como confidencial, en el momento de realizar
la comunicacién se deberan aportar los medios de prueba de los que se disponga para acreditar los hechos
comunicados.

Por ultimo, aquellas comunicaciones realizadas a través de un medio distinto a los anteriores se tendran por no
efectuadas.

5. Destinatarios del Canal Etico

La utilizacion del Canal Etico esta destinado a los miembros que integran la organizacion, eso es, las personas
trabajadoras, los miembros del 6rgano de gobierno, las personas propietarias de la organizacion asi como las
personas voluntarias y aquellas en précticas, si las hubiere, con independencia de su modalidad contractual,
posicién que ocupen o el ambito geografico en el que desempefien su trabajo.

Asimismo, el uso del Canal Etico también esta reservado a aquellos terceros, personas fisicas o juridicas, con las
gue se relaciona la organizaciéon en su actividad profesional, entre ellos: clientes, prestadores de servicio,
proveedores, contratistas, asesores, subcontratistas y personal, miembros o cargos de las administraciones
publicas ademas de cualquier persona que trabaje bajo la supervision y direccion de las anteriores.

Finalmente, el Canal Etico también esta orientado a aquellas personas cuya relacién laboral o profesional con la
organizacion no ha comenzado, pero que han tratado con la misma mediante procesos de seleccion o de
negociacion precontractual.

6. Gestion

La gestion del Canal Etico corresponde al Compliance Officer de SERVERA SL.

6.1. Recepcion

Las comunicaciones se recibirdn a través de cualquier de los canales que la organizacién haya establecido.

El Compliance Officer, independientemente del canal utilizado, realizara un estudio preliminar de la comunicacion
para que se le dé el cauce correspondiente:

1. Si la comunicacion si revela una infraccién o irregularidad relacionada con el Sistema de Gestion de
Compliance o con el cumplimiento normativo dentro de la entidad, se gestionara con lo establecido en el
presente Protocolo.

2. Sila comunicacién revela una irregularidad no relacionada con el Sistema de Gestion de Compliance o
con el cumplimiento normativo dentro de la entidad, la misma sera remitida al 6rgano, area o persona de
SERVERA SL correspondiente para que le dé el cauce correspondiente.

3. Si la comunicacién no revela ninguna infraccidon o irregularidad en ninguna materia o es totalmente
infundada, ésta sera archivada y desestimada, dando por finalizada la tramitacion de la misma.

4. Sila comunicacion es relativa a una incidencia o violacién de la seguridad de los datos se gestionara de
acuerdo con lo establecido en el apartado 3.7. Gestion de incidencias y violaciones de seguridad de los
datos del presente documento.
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5. Si la comunicacién es relativa a un ejercicio de derechos en materia de proteccion de datos se
gestionara de acuerdo con lo establecido en el apartado 3.8. Gestion de derechos de los interesados del
presente documento.

En todo caso, si la comunicacion recibida a través del Canal Etico, independientemente del medio utilizado, se
trata de una de las tres primeras, sera registrada de acuerdo con el Modelo de resolucién ante la comunicacion
de indicio o sospecha de infraccién juntamente con su nimero de referencia con la finalidad de poder identificarla
a lo largo de toda su gestion para iniciar los pasos que se detallan a continuacion:

En un plazo no superior a siete dias naturales de la recepcion de la comunicacion, se trasladara acuse de recibo
al comunicante confirmando la recepcion de la misma; informandole de sus derechos en materia de proteccion
de datos, en caso de que no se haya realizado previamente; e indicandole, siempre de forma justificada, si se
continuard la tramitacion mediante el Protocolo de funcionamiento del Canal Etico, si se remitird a otro érgano,
area o persona de SERVERA SL porque la comunicacion no esta relacionada con el SGC o si, por el contrario, la
comunicacién es desestimada por no considerarse una infraccion.

considere que puede estar sujeto a un conflicto de interés, lo pondra en conocimiento del érgano de gobierno y
se abstendra de participar en la gestion de la comunicacion.

En funcién de la gravedad de los hechos comunicados y de los sujetos de la organizacion implicados, el
Compliance Officer valorard la conveniencia de informar al érgano de gobierno de SERVERA SL sobre los
mismos.

6.2. Tramitacion

Si se ha determinado que la comunicacion debe seguir la via establecida en el presente Protocolo se iniciara la
investigacion de los hechos trasladados en la denuncia con la finalidad de comprobar la veracidad y exactitud de
los mismos.

Durante la fase de investigacion, si se estima oportuno, se adoptaran las medidas cautelares necesarias para
evitar la reiteracion de los hechos denunciados mientras tiene lugar la investigacion, asi como para asegurar los
medios probatorios.

Para ello, en esta fase de investigacion, si se considera necesario, se podra solicitar informacién adicional a la
persona que ha realizado la comunicacion y, si se considera oportuno, entrevistarse con la misma.

En relacion con la persona o personas denunciadas, se les informara de la existencia de la denuncia al inicio de
la fase de investigacion. En casos excepcionales, cuando exista riesgo de que tal comunicacion ponga en peligro
la propia investigacion, la notificacion al denunciado podra retrasarse mientras exista dicho riesgo.

Asimismo, se comunicaran al denunciado los hechos objeto de investigacion y se le invitara a que exponga su
versién completa de los mismos, dandole la posibilidad de aportar los medios de prueba pertinentes, sin perjuicio
de la posibilidad de que presente alegaciones por escrito. Finalmente, se le informara sobre el tratamiento de sus
datos personales en relacién con la comunicacion.

Del mismo modo, podran entrevistarse a los testigos y/o las personas afectadas por el contenido de la
comunicacion. En este sentido, todos los miembros de SERVERA SL deberan colaborar lealmente en las
investigaciones con la debida reserva, discrecién y confidencialidad sobre la informacién trasladada. Igualmente,
se procederd a informar a los mismos sobre sus derechos en materia de proteccion de datos.
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La fase de investigacion no podra ser, salvo casos excepcionales, debido a la complejidad de la misma o el
nimero de personas implicadas, superior a tres meses. Asimismo, si los hechos comunicados revisten de
especial gravedad se dara la celeridad oportuna a la comunicacién.

De todas las actuaciones que forman parte de la investigacién se levantara acta escrita.

El denunciante de buena fe tendra derecho, en cualquier momento, a estar informado del estado de la
tramitacién de su denuncia.

Asimismo, durante todo el proceso de gestion y tramitacion de la comunicacion, especialmente en la fase de
investigacion, se garantizara, en todo momento, el derecho a la intimidad, a la defensa y a la presuncién de
inocencia de las personas investigadas.

7. Garantias del procedimiento

SERVERA SL garantiza la confidencialidad o el anonimato, segun corresponda, de las personas que hagan uso
del Canal Etico ademéas de una gestion de todos los datos de caracter personal de los intervinientes en el
procedimiento de acuerdo con la normativa vigente y aplicable en materia de proteccion de datos.

Asimismo, la organizacién prohibe cualquier tipo de represalia contra aquellas personas que realicen
comunicaciones de buena fe y sobre la base de indicios razonables a través del Canal Etico.

7.1. Confidencialidad

La identidad de las personas que realizan la comunicaciéon no sera divulgada ni, en su caso, la de las personas
cuya conducta o actuacion pudiera ser mencionada en las mismas. Ademas, tampoco se permitird el acceso a la
informaciéon de las comunicaciones por parte de personas no autorizadas. No obstante, el acceso a dichas
informacidn sera licito por parte de personas distintas a las que reciben y realizan su seguimiento cuando resulte
necesario para la adopcion de medidas disciplinarias o para la tramitacién de los procesos judiciales que, en su
caso, puedan proceder.

Para asegurar el cumplimiento de lo anterior, las personas que gestionen el Canal Etico o0 en su caso puedan
tener conocimiento del contenido de las comunicaciones, estaran sujetas a un compromiso de confidencialidad.

La confidencialidad de la comunicacién y de su procedimiento solamente podra cesar en aquellos casos que sea
requerido por la autoridad competente y/o exista una obligacién necesaria y proporcionada.

La organizacion garantizara el que el acceso al contenido de las comunicaciones y de su investigacion asi como
el almacenamiento de la informacion se realiza de forma segura y diligente.

7.2. Proteccion de datos

Los datos de la persona que realice la comunicacion y de las personas involucradas en los hechos trasladados
seran tratados de acuerdo con la normativa vigente y aplicable en materia de proteccién de datos.

El acceso a los datos contenidos en el sistema de gestion del Canal Etico quedara limitado exclusivamente a
quienes desarrollen las funciones de control interno y de cumplimiento, o a los encargados de tratamiento que
eventualmente se designen a tal efecto. No obstante, sera licito su acceso por otras personas, 0 incluso su
comunicacién a terceros, cuando resulte necesario para la adopcion de medidas disciplinarias o para la
tramitacion de los procedimientos judiciales que, en su caso, procedan.
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Los datos personales seran conservados en el sistema Unicamente durante el tiempo imprescindible para decidir
sobre la procedencia de iniciar una investigacion sobre los hechos trasladados.

En todo caso, transcurridos tres meses desde la introduccién de los datos, la organizacion procedera a su
supresion del sistema, salvo que la finalidad de conservacion sea dejar evidencia del funcionamiento eficaz del
Canal Etico y del Sistema de Gestion de Compliance de la organizacion. Los datos de las comunicaciones que
hayan sido archivadas solamente podran constar de forma anonimizada.

Asimismo, SERVERA SL no recopilara datos personales cuya pertinencia no resulte manifiesta para tratar una
denuncia especifica, si se recopilan por accidente, se eliminaran sin dilacién indebida.

7.3. No represalias

SERVERA SL asegura la inexistencia de represalias contra las personas denunciantes que de buena fe hubieran
comunicado a través del Canal Etico alguna infraccion e irregularidad.

Asi pues, quedara prohibido cualquier trato desfavorable causado por una accién u omisién que se produzca en
el contexto laboral o contractual y que cause un perjuicio no justificado al comunicante de una infraccion.

Por lo tanto, queda prohibida cualquier accién disciplinaria o despido a los miembros profesionales de la
organizacion que realicen una comunicacion a través del Canal Etico.

Asimismo, las situaciones de discriminacion, acoso o amenaza por el hecho de haber realizado una
comunicacion seran sancionadas debidamente por la organizacion.

8. Conclusioén y respuesta del procedimiento

Una vez concluida la fase de investigacion de los hechos se procedera a la apertura de la fase de conclusion y
respuesta.

Si de la fase de investigacion se constata la comision de una infraccion, el Compliance Officer elaborara un
informe, que seré trasladado al 6rgano de gobierno, con:

- Los hechos objeto de investigacion.

- Las posibles vulneraciones del Sistema de Gestion de Compliance y/o de sus politicas vy
procedimientos.

- Explicacion detallada de las acciones de investigacion llevas a cabo.
- Propuesta de resolucion.

- Medidas a adoptar en caso de incumplimientos e irregularidades que variaran en funcion de la
severidad del caso, pudiendo incluir la adopcién de medidas disciplinarias establecidas en el Sistema
Disciplinario, que pueden ir desde la amonestacion hasta el despido disciplinario; las medidas para
evitar que los hechos vuelvan a ocurrir y; en su caso, la comunicacion de los hechos a las autoridades
administrativas y/o judiciales pertinentes.

En caso de que en la comunicacion recibida hubiera involucrado algin tercero con el que la organizacion
mantiene relaciones profesionales o comerciales, se estudiardn las medidas que contractualmente estén
previstas en las relaciones con las mismas.

Si de la fase de investigacion se constata que los hechos no son constitutivos de una infraccion, igualmente se
elaboraré el informe con el contenido detallado anteriormente y con la propuesta de archivo de la comunicacion.
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En todo caso, tanto si se considera que se ha producido una infraccion como si se considera que los hechos
denunciados carecen de fundamento, el informe estara debidamente argumentado y justificado.

El informe podré elaborarse siguiendo el Modelo de resolucion ante la comunicacion de indicio o sospecha. El
presente modelo es modificable y no vinculante, podra ser modificado o ampliado segin las necesidades del
caso.

Una vez el informe sea trasladado al 6rgano de gobierno, este lo ratificara realizando las modificaciones que crea
oportunas, su resultado sera trasladado a la persona denunciada y, si procede, se adoptaran las medidas
disciplinarias pertinentes y se comunicaran a las autoridades oportunas.

Finalmente, en funcion de cada supuesto y siempre y cuando se garanticen los derechos de las partes afectadas,
se comunicara al denunciante el resultado de la investigacion.

9. Asesoramiento

La organizacion prestara asesoramiento a cualquiera de los destinatarios del Canal Etico que planteen dudas o
inquietudes relacionadas con el mismo. Dichas dudas o inquietudes se trasladaran a la organizacion mediante el
propio Canal Etico.

10. Conocimiento

La existencia del Canal Etico, la obligatoriedad de acudir al mismo en caso de indicios razonables de
irregularidades y su funcionamiento se comunicara y divulgara a todas las personas trabajadoras de SERVERA
SL sin excepcién mediante el Cédigo de Conducta y poniendo a disposicion de los mismos el presente Protocolo.

Para las personas que se incorporen en la organizacion se realizara la misma comunicacion anexando el Cédigo
de Conducta al contrato asumiendo asi el compromiso de poner en conocimiento de la organizacion las
irregularidades de las que puedan tener conocimiento.

Asimismo, la existencia del Canal Etico y la obligatoriedad de acudir en mismo en caso de conocimiento de
infracciones relacionadas con la organizacién y/o sus miembros serd trasladada a los distintos grupos de interés
de la organizacion, esto es, proveedores, prestadores de servicio, clientes, contratistas, subcontratistas,
asesores y cualquier otro tercero que se relacione de alguna forma con SERVERA SL.
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MODELO DE COMUNICACION DE INDICIO O SOSPECHA DE INCUMPLIMIENTO

MODELO DE COMUNICACION DE INCICIO O SOSPECHA DE INCUMPLIMIENTO

Fecha de la denuncia*

Datos del denunciante

(Nombre y apellidos,
DNI/NIE, direccién y
teléfono y/o correo
electronico)

Relacion del
denunciante con la
organizacion

Hechos objeto de
denuncia*

(Datos de la persona o

personas involucradas

en los hechos, fecha de

los hechos, relacion de
los hechos)

Listado de los medios
de prueba adjuntados

Nota: Los campos con asterisco son obligatorios

De conformidad con la normativa vigente y aplicable en proteccion de datos de caracter personal, le
informamos que sus datos seran incorporados al sistema de tratamiento titularidad de SERVERA SL con NIF
B07020191 y domicilio social sito en PASEIG MARITIM 42,07559 CALA BONA(ILLES BALEARS),

- Finalidad: Gestionar la denuncia formulada.

- Plazo de conservacion: Cuando finalice el motivo de la misma SERVERA SL mantendra sus
datos personales bloqueados durante los plazos de prescripcion legal o reclamaciones.
Transcurridos los plazos de prescripcion legal destruiremos sus datos.

- Base legitima: Consentimiento del interesado e interés legitimo.
- Cesiones: No se cederan datos a terceros, salvo obligacion legal.

De acuerdo con los derechos que le confiere la normativa vigente y aplicable en protecciéon de datos podra
ejercer los derechos de acceso, rectificacion, limitacion de tratamiento, supresion (“derecho al olvido”),
portabilidad y oposiciéon al tratamiento de sus datos de caracter personal asi como la revocacion del
consentimiento prestado para el tratamiento de los mismos, dirigiendo su peticion a la direccidn postal indicada
mas arriba o al correo electrénico info@hotelatolon.com. Podra dirigirse a la Autoridad de Control competente
para presentar la reclamacion que considere oportuna.

Firma:
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MODELO DE RESOLUCION ANTE LA COMUNICACION DE INDICIO O SOSPECHA DE

INCUMPLIMIENTO

MODELO DE RESOLUCION ANTE LA COMUNICACION DE INDICIO O SOSPECHA DE INCUMPLIMIENTO

NUMERO DE
EXPEDIENTE

FECHA DE
RECEPCION DE LA
DENUNCIA

HECHOS OBJETO DE
INVESTIGACION

MEDIOS DE PRUEBA
APORTADOS

VALORACION INICIAL
DE LOS HECHOS

No infraccién/archivo de la comunicacion.

No infraccion SGC remision a otra area o departamento.
Si infraccion SGC.

En caso de infraccion o incumplimiento del SGC.

PRECEPTO
VULNERADO DEL
SGC

VALORACION
ADOPCION MEDIDAS
CAUTELARES

ACTUACIONES DE
INVESTIGACION

RESULTADO DE LA
INVESTIGACION

PROPUESTA DE
RESOLUCION Y
MEDIDAS A DOPTAR

FECHA DE

RESOLUCION

* SERVICIO COMPLIANCE
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FORMULARIO WEB -CANAL ETICO

SERVERA SL en el marco de su firme compromiso con el cumplimiento normativo y con su Sistema de Gestion
de Compliance ha habilitado el presente Canal Etico con la finalidad de proporcionar a todas las personas que se
relacionan con la organizaciéon, tanto miembros integrantes de la misma como terceros, un canal de
comunicacién que sirva de instrumento para trasladar cualquier posible infraccién, irregularidad, incumplimiento o
comportamiento contrario a la ética, la legalidad y/o a los procedimientos del Sistema de Gestion de Compliance
de la organizacion.

Las reclamaciones interpersonales, las quejas, rumores, habladurias o consultas sobre las relaciones con la
organizacion no son comunicaciones susceptibles de ser transmitidas mediante este canal.

SERVERA SL garantiza la confidencialidad, el anonimato y la inexistencia de represalias o consecuencias
negativas contra la persona que hubiera puesto los hechos en conocimiento, salvo que la investigacion interna
determine que la denuncia es falsa o haya sido realizada con temerario desprecio hacia la verdad, mala fe o
abuso de derecho.

Asimismo, SERVERA SL se compromete a gestionar con la celeridad y diligencia debida las comunicaciones
recibidas mediante el presente formulario.

Para mas informacion sobre la utilizacion del Canal Etico puede ponerse en contacto con nosotros mediante el
siguiente correo electrénico info@hotelatolon.com .
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FORMULARIO WEB - CANAL ETICO

Nombre y apellidos Campo opcional

DNI/NIE Campo opcional

Direccion Campo opcional

Teléfono y/o correo

e Campo opcional
electréonico poop

Relacién con la
organizacion*

Hechos objeto de
denuncia*

(Datos de la persona o

personas involucradas

en los hechos, fecha de

los hechos, relacion de
los hechos)

Adjuntar documentacién No se ha seleccionado ningun archivo

Nota: Los campos con asterisco son obligatorios

De conformidad con la normativa vigente y aplicable en proteccion de datos de caracter personal, le
informamos que sus datos seran incorporados al sistema de tratamiento titularidad de SERVERA SL con NIF
B07020191 y domicilio social sito en PASEIG MARITIM 42,07559 CALA BONA(ILLES BALEARS),

- Finalidad: Gestionar su comunicacion, adoptar las medidas correctivas correspondientes y, en
caso de ser necesario, informarle sobre el resultado del procedimiento.

- Plazo de conservacion: los datos seran conservados durante el plazo estrictamente necesario
para esclarecer los hechos denunciados. En todo caso transcurridos tres (3) meses se procedera
a la destruccién de los datos facilitados salvo que sean investigados en un entorno legal distinto.

- Base legitima: Consentimiento del interesado.
- Cesiones: No se cederan datos a terceros, salvo obligacion legal.

De acuerdo con los derechos que le confiere la normativa vigente y aplicable en proteccién de datos podra
ejercer los derechos de acceso, rectificacion, limitacion de tratamiento, supresion (“derecho al olvido”),
portabilidad y oposiciéon al tratamiento de sus datos de caracter personal asi como la revocacion del
consentimiento prestado para el tratamiento de los mismos, dirigiendo su peticién a la direccion postal indicada
mas arriba o al correo electrénico info@hotelatolon.com. Podra dirigirse a la Autoridad de Control competente
para presentar la reclamacion que considere oportuna.

En dltimo lugar, ellla denunciante/da otorga el consentimiento explicito para el tratamiento de los datos
mencionados anteriormente.

O He leido y acepto la politica de proteccion de datos para que se gestionen mis datos para el Canal Etico.
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3.7.2. Pautas de actuacion en caso de comision de un delito

1. Introduccion

En caso de que SERVERA SL tenga conocimiento de la comision de un delito en el seno de su organizacion, ya
sea a raiz de una comunicacion recibida a través del Canal Etico o bien conocida directamente por el érgano de
gobierno o el Compliance Officer en el marco de sus funciones de maximos garantes del cumplimiento normativo
dentro de la organizacion, la entidad debera reaccionar de forma répida y transparente para tomar el control de la
situacion, corregirla y gestionar las consecuencias, tratando de reducir sus efectos adversos a través de las
siguientes acciones:

2. Acciones a nivel interno

- Comunicacion del hecho delictivo: todas las personas relacionadas con la organizacién, tanto los
miembros de la misma, como aquellos terceros con los que se mantienen relaciones comerciales o
profesionales tienen el deber de comunicar a la organizacion mediante el Canal Etico habilitado los
hechos delictivos e incluso las situaciones de sospecha o posibilidad de que se produzcan en el seno de
la entidad.

- Traslado a la persona u 6rgano responsable: la comisién de un hecho delictivo o la posibilidad de
perpetrarse debe comunicarse a través de los canales habilitados para que asi, la persona designada
por la organizacién pueda analizar los hechos y poner en marcha el conjunto de acciones que
convengan en cada caso.

- Analisis de las causas por las que no se ha podido evitar o prevenir el hecho delictivo: es
esencial determinar qué debilidades tiene la organizacion asi como, el Sistema de Gestion de
Compliance que han posibilitado la comision del delito concreto.

- Analisis de los hechos: para poder averiguar si pueden estar produciéndose otras irregularidades
similares y si pudieran llegar a producirse otros delitos.

- Revision inmediata de las medidas del Sistema de Gestion de Compliance: adoptar nuevas
medidas o intensificar las existentes para que, en un futuro, si sean eficaces para evitar el tipo de delito
cometido.

- Revision del analisis de riesgos: especialmente, en el &mbito del tipo delictivo que ha sido violentado.
Sera fundamental actualizar el analisis de riesgos para el delito que se haya cometido teniendo en
cuenta las circunstancias de comision del mismo, eso es, su gravedad, su extension en la organizacion,
el nimero de personas implicadas, la intensidad del delito, la frecuencia y duracién del mismo.

- Aplicacion de medidas disciplinarias: imponer las medidas disciplinarias al autor del delito previstas
en el Sistema Disciplinario de la organizacion, en el Convenio Colectivo de aplicacion y el Estatuto de
los Trabajadores. La aplicacién del Sistema Disciplinario es un elemente esencial para demostrar la
eficacia del Sistema de Gestion de Compliance y trasladar el mensaje inequivoco de tolerancia cero
ante conductas delictivas.

- Adopcion de medidas que contribuyan a la reparacion o disminucion del dafio causado: la
organizacion debera adoptar las medidas a su alcance para disminuir el dafio, corregir o paliar sus
efectos.

- Informacion documentada que acredite la naturaleza de las no conformidades detectadas y las
acciones que se han adoptado asi como los resultados de las acciones correctivas adoptadas.

3. Acciones orientadas a las autoridades y tribunales

- Denuncia de los hechos a las autoridades: detectar las conductas delictivas que se cometen en la
organizacion asi como poner el delito en conocimiento de la autoridad competente confirma el
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compromiso de la organizaciéon con una cultura de cumplimiento normativo y de que el Sistema de
Gestion de Compliance funciona de forma eficiente.

Colaboracion con las autoridades: cooperar con las autoridades en el esclarecimiento del delito de
forma activa y aportar pruebas esenciales, asi como los resultados de la investigacion interna para
esclarecer las responsabilidades penales derivadas del delito.

Conservacion de toda la documentacion: conservar la documentacion relativa a todas las
comunicaciones recibidas, asi como las investigaciones que se hayan desprendido de las mismas es
esencial para poder demostrar, que aunque los hechos no hayan llegado ante las autoridades, el
Sistema de Gestion de Compliance es eficaz.
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3.8. GESTION DE INCIDENCIAS Y VIOLACIONES DE SEGURIDAD DE LOS
DATOS

1. Incidentes y violaciones en la seguridad de la informacion

SERVERA SL ha establecido un conjunto de responsabilidades y procedimientos en cuanto a gestion, para tener
la garantia de efectuar una respuesta rapida y eficiente ante un incidente de seguridad de la informacion

Para ello, la organizacion ha tenido en cuenta, principalmente, las siguientes directrices:
e Con respecto de responsabilidades para la gestion eficiente:

- Procedimientos para la monitorizacion, deteccion, andlisis y comunicacion de incidentes de seguridad
de la informacion. Ademas del registro de actividades de gestion de incidentes.

- Procedimientos para la respuesta. Considerando aquellos como el escalado en la comunicacion hacia
personas internas y externas. Para personas externas se considera, ademas, el Delegado de Proteccién
de Datos (DPD) en caso de tener asignada una persona que ocupe dicho rol, o bien, la propia Autoridad
de Control.

- Ninguna persona trabajadora, contratista o tercero deberia comprobar, en ningin caso, un punto débil.
En caso de hacerlo se podria interpretar como un uso indebido del sistema y podria derivar
responsabilidades legales.

e A nivel de comunicacién se han establecido:

- Canales de comunicacién adecuados y un formulario de comunicacién de eventos de seguridad para
formalizar el proceso y garantizar que se cumplen todas las acciones necesarias en caso de eventos de
seguridad.

- Procedimientos relativos comportamiento a adoptar ante un incidente de seguridad y a la comunicacién
efectiva hacia el punto de contacto para adoptar acciones coordinadas

- Procesos de retroalimentacién para que toda persona que haya notificado un evento de seguridad, una
vez se haya tratado y cerrado el incidente, sea informada de los resultados. El conocimiento obtenido se
utilizara para reducir la probabilidad o el impacto de posibles incidentes futuros.

Se consideran eventos o incidentes de seguridad de la informacion, principalmente, los siguientes:

- Quebrantamiento de las expectativas de integridad, confidencialidad y disponibilidad de la informacion.
También se considerara el quebrantamiento de la seguridad fisica.

- Errores humanos o incumplimiento de las politicas o directrices.
- Cambios incontrolados o comportamientos anémalos de los sistemas, software o hardware.

- Violaciones de acceso.

En caso de incidente o violacion de la seguridad de la informacién, SERVERA SL determinard si la continuidad
de la seguridad de la informacién se enmarca dentro de la continuidad del negocio, o bien, dentro del plan de
recuperacion de desastres. La continuidad del negocio engloba la totalidad de la organizacién mientras que el
plan de recuperacion de desastres s6lo se ocupa de la infraestructura tecnolégica. Para ello, SERVERA SL ha
establecido, documentado, implementado procesos, procedimientos y controles para la continuidad del negocio.
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SERVERA SL ha establecido en los apartados 3.8.1. Procedimiento para la gestion de las violaciones de
seguridad de los datos y 3.8.2. Procedimiento de comunicacion interna ante una violacion de seguridad de los
datos, procedimientos que establecen las pautas para la gestion de las violaciones de seguridad de los datos asi
como, el canal de comunicacion con el Delegado de Proteccion de Datos, en su defecto el Compliance Officer, el
cual sera el responsable de atender cualquier incidente de seguridad que afecte a los datos de caracter personal.

3.8.1. Procedimiento para la gestion de las violaciones de seguridad de los datos
1. Alcance y objetivos

Segun el articulo 4 del Reglamento General de Proteccién de Datos una violaciéon de la seguridad de datos
personal es “toda violacion de la seguridad que ocasione la destruccién, pérdida o alteracién accidental o ilicita
de datos personales transmitidos, conservados o tratados de otra forma, o la comunicacion o acceso no
autorizados a dichos datos;”. Por ende, solo se aplicard este procedimiento en aquellos incidentes de seguridad
que se vean afectados datos de caracter personal.

El presente procedimiento tiene por objeto pautar la gestion de las violaciones de seguridad en cuanto afecten a
datos de caracter personal, de conformidad con la normativa aplicable y vigente en materia de proteccion de
datos, especificamente, para el cumplimiento de lo dispuesto en los articulos 33 y 34 del Reglamento General de
Proteccion de Datos. El procedimiento trata de garantizar la confidencialidad, integridad y disponibilidad de los
datos en un proceso de mejora continua.

El procedimiento pretende facilitar a SERVERA SL un plan de actuacién para enfrentarse a las brechas y asi
paliar o aminorar las consecuencias negativas. A modo de ejemplo:

- Se harealizado una clasificacion de mecanismos de deteccion e identificacion de las brechas.

- Se establecen tipologias de brechas teniendo en cuenta su peligrosidad.

- Setiene en cuenta un plan de actuacion.

- Se establece un proceso de naotificacion en aquellos casos en que sean necesario.
En la medida en que la organizacion esté preparada para afrontar la gestion de un incidente de seguridad
permitira responder de forma rapida, ordenada y eficaz al evento, minimizando las consecuencias del mismo

sobre la propia organizacion y terceras partes implicadas. El nivel de respuesta a un incidente de seguridad
dependera del tamafio de la organizacion, del tipo de datos y la complejidad del tratamiento.

El presente procedimiento se mantendra en todo momento actualizado por el Delegado de Proteccion de Datos y
en su defecto, por el Compliance Officer. Debe ser revisado siempre que se produzcan cambios relevantes en el
sistema de informacion, en la organizacion del mismo o en la organizacion de SERVERA SL.

Del mismo modo, el procedimiento, se adecuara en todo momento, a las disposiciones vigentes en materia de
privacidad de los datos de caracter personal, tanto a nivel nacional como a nivel europeo.

2. Formas de detecciéon de una brecha

SERVERA SL podra identificar un incidente de seguridad de la informacion mediante fuentes internas o, bien,
fuentes externas:

- Fuentes internas

Se pueden considerar las siguientes fuentes de informacion:
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e Notificaciones de usuarios/ personas trabajadoras: presencia de archivos con caracteres inusuales,
recepcion de correos electrénicos con archivos adjuntos sospechosos, comportamiento extrafio de
dispositivos, imposibilidad de acceder a ciertos servicios, extravio/robo de dispositivos de
almacenamiento o equipos con informacion. En caso de que la deteccién se realice por parte del
personal de SERVERA SL debera tener en cuenta el procedimiento establecido en el apartado 3.8.2.
Procedimiento de comunicacién interna de las violaciones de seguridad de los datos.

e Alertas generadas por software antivirus.
e Consumos excesivos y repentinos de memoria o disco en servidores y equipos.
e Anomalias de tréafico de red o picos de trafico en horas inusuales.

e Andlisis de registro de servidores y aplicaciones con intentos de acceso no autorizados.
- Euentes externas

Es posible que la deteccién de incidentes se produzca por la comunicacion de un tercero como:

e Proveedores de servicios informaticos.

e Proveedores de servicios de internet.

e Fabricantes de soluciones de seguridad.
e Clientes.

e Distintos organismos publicos a través de comunicacién o notificacion que realicen a la empresa los
como el Instituto Nacional de Cyberseguridad (INCIBE), el Centro Criptolégico Nacional (CCN), Fuerzas
y Cuerpos de Seguridad del Estado.

e Medios de comunicacion mediante informacién publicada.
3. Identificacién y registro

Una vez que SERVERA SL haya detectado la violacién de seguridad, deberd determinar si se esta ante un
incidente de seguridad o no, asi como su naturaleza, clase, tipo, si dicho incidente ha afectado a datos de
caracter personal, y por tanto, constituye una “brecha de los datos de caracter personal” descrita en el RGPD, y
el nivel de riesgo al que se enfrenta SERVERA SL.

Una vez identificado el incidente es necesario contar con medios para documentar el seguimiento del mismo,
guedando anotados todos los aspectos del incidente en un registro de incidencias.

En particular, SERVERA SL debera mantener como minimo un registro documental de los incidentes de
seguridad que hayan afectado a los datos de caracter personal, incluyendo el tipo de incidente, descripcion del
mismo, gravedad, estado y medidas adoptadas para su resolucion. Por otra parte, una de las ventajas de
disponer de este registro documental de incidencias es que, en ocasiones, incidentes de pequefia entidad
pueden revelar la ocurrencia de un problema mayor previamente no identificado.

Por ende, SERVERA SL documentara, en el Registro de violaciones de seguridad de datos, cualquier violacion
de la seguridad de los datos personales, incluidos los hechos relacionados con ella, sus efectos y las medidas
correctivas adoptadas. Dicha documentacién permitira a la autoridad de control verificar el cumplimiento de lo
dispuesto en la normativa aplicable y vigente en materia de proteccion de datos. (Véase Modelo de Registro de
violaciones de seguridad de datos).

4. Clasificacion de violaciones de seguridad
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Una vez detectado e identificado un incidente de seguridad es necesario entrar en la fase de analisis que
permitira a SERVERA SL recabar informacion y clasificar el incidente con mayor precision.

Los factores que se pueden considerar a la hora de establecer criterios de clasificacion son, entre otros:
e Tipo de amenaza: cddigo dafino, intrusiones, fraude, etc. Se trata de una breve descripcion del
incidente en funcién de la informacién de la que se disponga.
e Contexto u origen de la amenaza: interna o externa.
e Categoria de seguridad de los sistemas y datos afectados.
e El perfil de los usuarios afectados.
e Numero y tipologia de los sistemas afectados.

e Impacto del incidente en la organizacion y en los derechos y libertades de los afectados.

e Requerimientos legales y regulatorios.
4.1. Tipos de brechas de seguridad

Una brecha de seguridad se puede clasificar en una o varias de las siguientes categorias:

- Brecha de confidencialidad: Tiene lugar cuando partes que no estan autorizadas, o no tienen un
propdsito legitimo para acceder a la informacién, acceden a ella. La severidad de la pérdida de
confidencialidad varia segun el alcance de la divulgacién, es decir, el niUmero potencial y el tipo de
partes que pueden haber accedido ilegalmente a la informacion.

- Brecha de integridad: se produce cuando se altera la informacién original y la sustitucion de datos puede
ser perjudicial para el individuo. La situacion mas grave ocurre cuando existen serias posibilidades de
gue los datos alterados se hayan utilizado de una manera que pueda dafiar al individuo.

- Brecha de disponibilidad: su consecuencia es que no se puede acceder a los datos originales cuando es
necesario. Puede ser temporal (los datos son recuperables, pero tomara un periodo de tiempo y esto
puede ser perjudicial para el individuo), o permanente (los datos no pueden recuperarse).

5. Valoracion del alcance de la brecha

Una vez clasificada la violacion de la seguridad, SERVERA SL procedera a su valoracién para determinar cudl es
el riesgo de vulnerar los derechos y libertades de los interesados. La peligrosidad dependera de los siguientes
factores:

- La categoria o nivel de criticidad respecto a la seguridad de los sistemas afectados. Siguiendo la
clasificacion genérica, podemos distinguir entre:

e Critico (afecta a datos valiosos, gran volumen y en poco tiempo)

e Muy Alto (Cuando dispone de capacidad para afectar a informacion valiosa, en cantidad
apreciable)

e Alto (Cuando dispone de capacidad para afectar a informacion valiosa)
e Medio (Cuando dispone de capacidad para afectar a un volumen apreciable de informacion)
e Bajo (Escasa o nula capacidad para afectar a un volumen apreciable de informacion).

- Naturaleza, sensibilidad y categorias de los datos personales afectados:

e Datos de escaso riesgo: datos de contacto, de educacion, familiares, profesionales, biograficos.
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Datos de comportamiento: localizacién, trafico, habitos y preferencias.

Datos financieros: transacciones, posiciones, ingresos, cuentas, facturas.

Datos sensibles: de salud, biométricos, datos relativos a la vida sexual, etc.

- Datos legibles/ilegibles: Datos protegidos mediante algin sistema de seudonimizacion (por ejemplo,
cifrado o hash).

- Volumen de datos personales: expresados en cantidad (registros, ficheros, documentos) y/o en periodos
de tiempo (una semana, un afio, etc.).

- Facilidad de identificacion de individuos: facilidad con la que se puede deducir la identidad de los
individuos a partir de los datos involucrados en la brecha.

- Severidad de las consecuencias para los individuos:

e Baja: Las personas no se veran afectadas o pueden encontrar algunos inconvenientes que
superaran sin ningdn problema (tiempo de reingreso de informacién, molestias, irritaciones,
etc.).

e Media: Las personas pueden encontrar inconvenientes importantes, que podran superar a
pesar de algunas dificultades (costos adicionales, denegacion de acceso a servicios
comerciales, miedo, falta de comprension, estrés, dolencias fisicas menores, etc.).

e Alta: Las personas pueden enfrentar consecuencias importantes, que deberian poder superar,
aungue con serias dificultades (malversacion de fondos, listas negras de los bancos, dafios a la
propiedad, pérdida de empleo, citacién judicial, empeoramiento de la salud, etc.).

e Muy alta: Las personas pueden enfrentar consecuencias significativas, o incluso irreversibles,
gue no pueden superar (exclusién o marginacién social, dificultades financieras tales como
deudas considerables o incapacidad para trabajar, dolencias psicolégicas o fisicas a largo
plazo, muerte, etc.).

- Caracteristicas especiales de los individuos: Si afectan a individuos con caracteristicas especiales o con
necesidades especiales.

- Ndmero de individuos afectados: Dentro de una escala determinada, por ejemplo, mas de 100
individuos.

- Caracteristicas especiales del responsable del tratamiento (de la entidad en si): En base a la actividad
de la entidad.

- El perfil de los usuarios afectados, su posicion en la estructura organizativa de la entidad y, en su
consecuencia, sus privilegios de acceso a informacion sensible o confidencial.

- Elntmero y tipologia de los sistemas afectados.

- Los requerimientos legales y regulatorios: Notificacion de la brecha a la autoridad de control y cualquier
otra obligacion de notificacion, comunicacion a Fuerzas y Cuerpos de Seguridad del Estado en caso de
delito.

El impacto que la brecha puede tener en la organizacion, desde los puntos de vista de la proteccion de la
informacion, la prestacion de los Servicios, la conformidad legal y/o la imagen publica va a estar relacionado con
la categoria o criticidad de los servicios afectados y personas afectadas. En este aspecto diferenciamos entre los
siguientes impactos:

- Bajo (perjuicio limitado)
- Medio (perjuicio grave)

- Alto (perjuicio muy grave)
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5.1. Notificacion de la brecha a la autoridad de control

Independientemente de las comunicaciones internas, SERVERA SL deberd notificar las violaciones de seguridad
a la autoridad de control correspondiente, en caso de que sea oportuno. Segun la normativa aplicable y vigente
en materia de proteccién de datos, una violacion de la seguridad de los datos personales se debera notificar a la
autoridad de control en caso que se considere probable que dicha violacién de la seguridad constituya un riesgo
para los derechos vy libertades de las personas fisicas. Esta notificacion, a la autoridad de control, debera
realizarse sin dilacién indebida y, de ser posible, a mas tardar 72 horas después de que haya tenido constancia
de ella. En caso de que la notificacién a la autoridad de control no tenga lugar en el plazo de 72 horas, en el
momento de efectuarse debera ir acompafiada de los motivos de la dilacién. Notificacion de una violacién de la
seguridad de los datos personales a la autoridad de control, del RGPD:

La natificacion de la violacion de seguridad debera contener, como minimo:

a) descripcion de la naturaleza de la violacion de la seguridad de los datos personales, inclusive,
cuando sea posible, las categorias y el nimero aproximado de interesados afectados, y las categorias y
el nimero aproximado de registros de datos personales afectados;

b) comunicacién del nombre y los datos de contacto del delegado de proteccién de datos o de otro
punto de contacto en el que pueda obtenerse mas informacion;

c) descripcion de las posibles consecuencias de la violacién de la seguridad de los datos personales;

d) descripcion de las medidas adoptadas o propuestas por el responsable del tratamiento para poner
remedio a la violacion de la seguridad de los datos personales, incluyendo, si procede, las medidas
adoptadas para mitigar los posibles efectos negativos.

5.2. Comunicacion de la brecha a los interesados

Independientemente de las comunicaciones internas, SERVERA SL deber4 comunicar las violaciones de
seguridad a los afectados en caso de que sea oportuno. Segun la normativa aplicable y vigente en materia de
proteccion de datos, una violacion de la seguridad de los datos personales se deber4 comunicar a los
interesados en caso de que se considere probable que dicha violacion de la seguridad constituya un alto riesgo
para los derechos y libertades de las personas fisicas. Esta comunicacion, a los interesados, debera realizarse
sin dilacién indebida.

La comunicacién al interesado contendrda como minimo la informacién y las medidas que se describen a
continuacion:

a) comunicar el nombre y los datos de contacto del delegado de proteccion de datos o de otro punto de
contacto en el que pueda obtenerse mas informacion;

b) describir las posibles consecuencias de la violacion de la seguridad de los datos personales;

c) describir las medidas adoptadas o propuestas por el responsable del tratamiento para poner remedio
a la violacion de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas
para mitigar los posibles efectos negativos.

La comunicacion al interesado no sera necesaria si se cumple alguna de las condiciones siguientes:

a) el responsable del tratamiento ha adoptado medidas de protecciéon técnicas y organizativas
apropiadas y estas medidas se han aplicado a los datos personales afectados por la violacion de la
seguridad de los datos personales, en particular aquellas que hagan ininteligibles los datos personales
para cualquier persona que no esté autorizada a acceder a ellos, como el cifrado;
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b) el responsable del tratamiento ha tomado medidas ulteriores que garanticen que ya no exista la
probabilidad de que se concretice el alto riesgo para los derechos y libertades del interesado;

¢) suponga un esfuerzo desproporcionado. En este caso, se optara en su lugar por una comunicacién
publica o una medida semejante por la que se informe de manera igualmente efectiva a los interesados.

Cuando el responsable todavia no haya comunicado al interesado la violacion de la seguridad de los datos
personales, la autoridad de control, una vez considerada la probabilidad de que tal violacién entrafie un alto
riesgo, podra exigirle que lo haga.

6. Contencion de la violacion de la seguridad y recuperacion del sistema

SERVERA SL debera garantizar la aplicacion de las medidas dirigidas a contener la violacion de la seguridad y
a recuperar el sistema en su funcionamiento habitual. Dentro de esta fase tenemos los procesos de contencion
y de recuperacion:

e Proceso de contencién: tiene como objetivo contener el incidente, tras lo cual se erradica la situaciéon
generada por el mismo. Cuando se ha conseguido contener el incidente, la erradicacion puede ser
necesaria para solventar determinados efectos del incidente de seguridad, como por ejemplo, eliminar
un malware o desactivar de cuentas de usuario vulneradas.

e Proceso de recuperacion: tiene como objetivo el restablecimiento del servicio en su totalidad
confirmando su funcionamiento normal y evitando en la medida de lo posible que sucedan nuevos
incidentes basados en la misma causa. Esto puede implicar la adopcién no solo de medidas activas,
sino también implementando controles periddicos y eficaces que permitan el seguimiento
pormenorizado de los procesos de mayor riesgo.
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7. Flujo del procedimiento de gestidn de las violaciones de seguridad de los datos personales
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3.8.2. Procedimiento de comunicacion interna ante una violacion de seguridad de los datos

1. Alcance y objetivo

El presente procedimiento tiene por objeto pautar la gestion de las violaciones de seguridad en cuanto afecten a
datos de caracter personal, de conformidad con la normativa aplicable y vigente en materia de proteccién de
datos. Especificamente, para el cumplimiento de lo dispuesto en los articulos 33 y 34 del Reglamento General de
Proteccién de datos. El procedimiento trata de garantizar la confidencialidad, integridad y disponibilidad de los
datos en un proceso de mejora continua.

El presente procedimiento se mantendra en todo momento actualizado por el Delegado de Proteccion de Datos y
en su defecto, por el Compliance Officer y debe ser revisado siempre que se produzcan cambios relevantes en el
sistema de informacion, en la organizacién del mismo o en la organizacion de SERVERA SL.

Del mismo modo, el procedimiento, se adecuara en todo momento, a las disposiciones vigentes en materia de
privacidad de los datos de caracter personal, tanto a nivel nacional como a nivel europeo.

El alcance o ambito de aplicacion del presente procedimiento es para los miembros de la entidad, incluyendo al
personal de la compafiia que trabaje de manera itinerante. El procedimiento debera ser conocido por el personal
de SERVERA SL y sera considerado de obligado cumplimiento para todo el personal que detecta una violacion
de seguridad que afecte a datos de caracter personal.

2. Deteccién y comunicacion interna

Cuando algun miembro de la organizacién haya detectado e identificado una brecha de seguridad sera necesaria
poner en marcha este procedimiento para la comunicacion interna de las violaciones de seguridad con la
finalidad de solucionar el incidente.

SERVERA SL ha establecido un canal fluido de comunicacion para que el personal que detecte cualquier brecha
o violacion en la seguridad de los datos personales y la misma pueda afectar al cumplimiento de la normativa
vigente y aplicable en proteccion de datos, pueda comunicarla con la maxima diligencia posible. El procedimiento
de comunicacion sera el siguiente:

1) Remisiéon del Modelo de Comunicacién Interna por parte del miembro de la organizacién. Una vez
cumplimentado el Modelo de Comunicacion Interna, la persona comunicante debera remitirlo al
Delegado de Proteccion de Datos (en adelante DPD), o en su defecto al Compliance Officer, adjuntando
toda la documentacion que considere relevante, en relacion a la operacion comunicada.

2) ElI Compliance Officer registrara la comunicacidon realizada indicando hora, fecha y lugar de
presentacion de la comunicacion. Todas las comunicaciones internas que se realicen por parte de los
directivos, miembros o agentes de SERVERA SL, quedaran registradas por orden numérico de entrada
seguido del afio en que se realice la comunicacién. Dicho registro de entrada serd la que se
correspondera con el nimero de comunicacion. (véase apartado 3.8.1. Procedimiento para la gestion de
las violaciones de seguridad de los datos)

3) EIl Compliance Officer podra requerir a la persona comunicante informacién mas detallada sobre la
operacion comunicada, si ello resultase necesario para un analisis mas detallado de la misma.

4) El Compliance Officer realizara las actuaciones pertinentes para la deteccion, identificacion, clasificacion
y valoracion de la brecha de seguridad en atencion al procedimiento establecido en el apartado 3.7.1.
Procedimiento para la gestion de las violaciones de seguridad de los datos.

5) EIl Compliance Officer emitira un informe de resolucion y cierre de la violacion de la seguridad a través
del Modelo de resolucion ante la violacion de seguridad de los datos.
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Dicho Informe de resolucién recopilara toda la informacién y documentacion relativa a la brecha de
manera que se facilite el estudio y revision por terceros, o la direccion de SERVERA SL. El Informe
recopilara:

- Alcance e impacto del incidente.

- Controles preventivos existentes.

- Acciones de respuesta tomadas sobre las diferentes alternativas consideradas para la resolucion

de la brecha.

- Acciones tomadas para la prevencion de futuras brechas.

- Impacto en la resolucion del incidente de las acciones de respuesta tomadas.

- Acciones definidas para el seguimiento.

Los informes sobre las brechas y su impacto son una valiosa fuente de informacién con la que debe
alimentarse el andlisis y la gestion de riesgos. El uso de esta informacién servira para prevenir la reiteracion
del impacto de una brecha.

SERVERA SL ha establecido un flujo para la comunicacion de la violacién de la seguridad al Compliance Officer:

/Deteccién de Cumplimentacion Envio al DPD o Registro por parte Analisis por parte
| violacion o brecha del Modelo MOD- > Compliance > del DPD o > del DPD o
de seguridad CINT 1 Officer Compliance Officer Compliance Officer

ntrafia un alt
riesgo?

//Resolucién dela Cumplimentacion /7\
| violacién o brecha { del Modelo MOD- |« { No |«
\\ de seguridad CINT 2

A

Notificacion a la
Autoridad de
Control

3. Cumplimentacion formulario de comunicacion de la violacion de seguridad
El Modelo de Comunicacioén Interna (MOD-CINT1) debera contener la siguiente informacion:

- Registro de entrada — dia — mes — afio — hora
- ldentificacion del sujeto que realiza la comunicacion (persona fisica/persona juridica)
- Relacién que mantiene con la empresa (cargo/rol)
- Descripcion de la duda, sugerencia o comunicacion
- Si se trata de un indicio o sospecha de una violacion de seguridad de los datos personales, se
deberé de describir:
a) Laviolacion de seguridad de los datos producida
b) Lugar, fecha y hora de la violacién de la seguridad de los datos personales
c) Las consecuencias probables de la violacion de seguridad de los datos personales (en
caso de conocerse)
Asimismo, deberan sefialarse las medidas adoptadas o propuestas para poner remedio a
la violacién de seguridad de los datos personales (en caso de conocerse). Indicar
medidas tendentes a atenuar los posibles efectos negativos de la violacién de seguridad
de los datos personales.
- Relacién de documentacion adjuntada
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- Otros comentarios
- Firma/sello del comunicante

Todas las comunicaciones internas que se realicen al Compliance Officer, por parte de los directivos, miembros o
agentes relaciones con la entidad, quedaran registradas por orden numérico de entrada seguido del afio en que
se realice la comunicacion. Dicho registro de entrada serd la que se correspondera con el nimero de
comunicacion.

Una vez recibida la comunicacion, la persona trabajadora quedara liberado totalmente de cualquier
responsabilidad al respecto y sera plena responsabilidad del Compliance Officer proceder a su inmediato analisis
0 comprobacion para determinar la relaciéon de los hechos u operaciones comunicadas.

El resultado del analisis de la violacion de la seguridad debera realizarse a través de la cumplimentacion del
modelo de resolucion (MOD-CINT2), que deberéa contener la siguiente informacion:

- N°de comunicacién — dia — mes — afio — hora

- A quien se dirige (persona que ha efectuado la comunicacion)
- Datos de referencia de la comunicacién

- Conclusiones del andlisis de la operacion

- Acciones efectuadas

- Firma del DPD o Compliance Officer

4. Entrada en vigor y actualizacién

La presente politica entrard en vigor con efectos vinculantes para todos sus destinatarios desde la aprobacion
por parte del 6rgano de gobierno del Sistema de Gestion de Compliance y permanecera mientras no se apruebe
su actualizacion, revisién o derogacion.
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MODELO DE COMUNICACION DE LA VIOLACION DE SEGURIDAD

COMUNICACION INTERNA VIOLACION DE SEGURIDAD

ENTRADA: ... DIA: ..o MES:................ ANO: ... HORA: ...l

IDENTIFICACION DEL EMPLEADO QUE REALIZA LA COMUNICACION:

Nombre y Apellidos:
DNI/NIE:
Cargo:

1. DESCRIPCION DE DUDA, SUGERENCIA, COMUNICACION:

1. COMUNICACION DE VIOLACION DE SEGURIDAD DE LOS DATOS PERSONALES
2.1.-Descripcién de la violacion producida:

2.2.- Describir las consecuencias probables de la violacion de seguridad de los datos personales (en
caso de conocerse):

2. RELACION DE DOCUMENTACION ADJUNTADA:

3. OTROS COMENTARIOS

Firma/sello del comunicante
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MODELO DE RESOLUCION ANTE LA VIOLACION DE SEGURIDAD

INFORME DE RESOLUCION DE LA VIOLACION DE SEGURIDAD

ENTRADA: ... DIA: ..o MES:................ ANO: ... HORA: ...,

N° COMUNICACION:

DIRIGIDO A:

Nombre y Apellidos:
DNI/NIE:
Cargo:

2. DATOS DE REFERENCIA DE LA COMUNICACION

3. CONCLUSIONES DEL ANALISIS DE LA OPERACION

4. ACCIONES EFECTUADAS

Firma
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3.9. GESTION DE DERECHOS DE LOS INTERESADOS

En la normativa vigente y aplicable de proteccién de datos se regula tanto los derechos que puede ejercer el
interesado como los mecanismos de ejercicio de tales derechos ante el Responsable del Tratamiento de los
datos.

Los derechos que puede ejercer el interesado son los siguientes:
1. Derecho de Acceso a los datos personales

El interesado tendra derecho a obtener del responsable del tratamiento confirmacion de si se estan tratando o no
datos personales que le conciernen y, en tal caso, derecho de acceso a los datos personales y a obtener copia
de los mismos de manera sencilla y gratuita. Ello implica tener acceso a la siguiente informacion sobre su
tratamiento:

a) Fines del tratamiento.

b) Categorias de datos que se traten.

c) Destinatarios o categorias de destinatarios a los que se comunicaran o se prevén comunicar.

d) El plazo de conservacién o, en su defecto, los criterios utilizados para determinarlo.

e) Elderecho a solicitar la rectificacion, supresion de datos o la limitaciéon u oposicion al tratamiento.
f)  El derecho a poner una reclamacion ante la autoridad de control.

g) Elorigen de los datos cuando no se hayan obtenido directamente del interesado.

h) Existencia de decisiones automatizadas, incluida la elaboracion de perfiles.

i) Transferencias internacionales de datos a un tercer pais u organizacién internacional, asi como las
garantias de las mismas.

2. Derecho de Rectificacion de datos personales

El interesado tendra derecho a obtener sin dilacion indebida del responsable del tratamiento la rectificacion de
los datos personales inexactos que le conciernan. Teniendo en cuenta los fines del tratamiento, el interesado
tendra derecho a que se completen los datos personales que sean incompletos, inclusive mediante una
declaracion adicional.

Al ejercer el derecho de rectificacion, el afectado debera indicar en su solicitud a qué datos se refiere y la
correccion que haya de realizarse. Debera acompafiar, cuando sea preciso, la documentacion justificativa de la
inexactitud o caracter incompleto de los datos objeto de tratamiento.

3. Derecho de Supresién y derecho al Olvido

El interesado tendra derecho a obtener sin dilacion indebida del responsable del tratamiento la supresion de los
datos personales que le conciernan, el cual estara obligado a suprimir los datos personales cuando concurra
alguna de las circunstancias siguientes:

a) los datos personales ya no sean necesarios en relacion con los fines para los que fueron recogidos o
tratados de otro modo;

b) el interesado retire el consentimiento en que se basa el tratamiento;
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c) el interesado se oponga al tratamiento;
d) los datos personales hayan sido tratados ilicitamente;

e) los datos personales deban suprimirse para el cumplimiento de una obligacion legal establecida en el
Derecho de la Unién o de los Estados miembros que se aplique al responsable del tratamiento;

f) los datos personales se hayan obtenido en relacion con la oferta de servicios de la sociedad de la
informacion.

Cuando haya hecho publicos los datos personales y esté obligado a suprimir dichos datos, el responsable del
tratamiento adoptard medidas razonables con miras a informar a los responsables que estén tratando los datos
personales de la solicitud del interesado, para que se suprima cualquier enlace a esos datos personales, o
cualquier copia o réplica de los mismos.

Lo establecido anteriormente no se aplicara cuando el tratamiento sea necesario:

a) para ejercer el derecho a la libertad de expresion e informacion;

b) para el cumplimiento de una obligacién legal que requiera el tratamiento de datos impuesta por el
Derecho de la Unién o de los Estados miembros que se aplique al responsable del tratamiento, o para el
cumplimiento de una mision realizada en interés publico o en el ejercicio de poderes publicos conferidos al
responsable;

c) por razones de interés publico en el ambito de la salud publica

d) con fines de archivo en interés publico, fines de investigacion cientifica o histérica o fines estadisticos, en
la medida en que el derecho pudiera hacer imposible u obstaculizar gravemente el logro de los objetivos de
dicho tratamiento, o

e) para la formulacién, el ejercicio o la defensa de reclamaciones.
4. Derecho de Limitacién del Tratamiento

El interesado tendra derecho a obtener del responsable del tratamiento la limitacién del tratamiento de los datos
cuando se cumpla alguna de las condiciones siguientes:

a) el interesado impugne la exactitud de los datos personales, durante un plazo que permita al responsable
verificar la exactitud de los mismos;

b) el tratamiento sea ilicito y el interesado se oponga a la supresion de los datos personales y solicite en su
lugar la limitacion de su uso;

c) el responsable ya no necesite los datos personales para los fines del tratamiento, pero el interesado los
necesite para la formulacion, el ejercicio o la defensa de reclamaciones;

d) el interesado se haya opuesto al tratamiento mientras se verifica si los motivos legitimos del responsable
prevalecen sobre los del interesado.

Cuando el tratamiento de datos personales se haya limitado, dichos datos solo podran ser objeto de tratamiento,
con excepcién de su conservacion, con el consentimiento del interesado o para la formulacion, el ejercicio o la
defensa de reclamaciones, o con miras a la proteccion de los derechos de otra persona fisica o juridica o por
razones de interés publico importante de la Unién o de un determinado Estado miembro.

Todo interesado que haya obtenido la limitacién del tratamiento sera informado por el responsable antes del
levantamiento de dicha limitacién.
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5. Derecho a la Portabilidad de los datos

El interesado tendr4 derecho a recibir los datos personales que le incumban, que haya facilitado a un
responsable del tratamiento, en un formato estructurado, de uso comun y lectura mecénica, y a transmitirlos a
otro responsable del tratamiento, cuando:

a) el tratamiento esté basado en el consentimiento o en un contrato y

b) el tratamiento se efectlie por medios automatizados.

Al ejercer su derecho a la portabilidad de los datos, el interesado tendr& derecho a que los datos personales se
transmitan directamente de responsable a responsable cuando sea técnicamente posible.

El ejercicio del derecho se entendera sin perjuicio del derecho de supresion de los datos. Tal derecho no se
aplicara al tratamiento que sea necesario para el cumplimiento de una mision realizada en interés publico o en el
ejercicio de poderes publicos conferidos al responsable del tratamiento.

El derecho de portabilidad de los datos no afectara negativamente a los derechos y libertades de otros.
6. Derecho de Oposicién al tratamiento

El interesado tendra derecho a oponerse en cualquier momento, por motivos relacionados con su situacion
particular, a que datos personales que le conciernan sean objeto de un tratamiento, incluida la elaboracién de
perfiles sobre la base de dichas disposiciones. El responsable del tratamiento dejara de tratar los datos
personales, salvo que acredite motivos legitimos imperiosos para el tratamiento que prevalezcan sobre los
intereses, los derechos y las libertades del interesado, o para la formulacion, el ejercicio o la defensa de
reclamaciones.

Cuando el tratamiento de datos personales tenga por objeto la mercadotecnia directa, el interesado tendra
derecho a oponerse en todo momento al tratamiento de los datos personales que le conciernan, incluida la
elaboracion de perfiles en la medida en que esté relacionada con la citada mercadotecnia.

Cuando el interesado se oponga al tratamiento con fines de mercadotecnia directa, los datos personales dejaran
de ser tratados para dichos fines.

A mas tardar en el momento de la primera comunicacion con el interesado, el derecho de oposicion al
tratamiento serd mencionado explicitamente al interesado y serd presentado claramente y al margen de
cualquier otra informacion.

En el contexto de la utilizacion de servicios de la sociedad de la informacion, el interesado podra ejercer su
derecho a oponerse por medios automatizados.

Cuando los datos personales se traten con fines de investigacion cientifica, historica o fines estadisticos, el
interesado tendra derecho, por motivos relacionados con su situacion particular, a oponerse al tratamiento de
datos personales que le conciernan, salvo que sea necesario para el cumplimiento de una misién realizada por
razones de interés publico.

7. Derecho a no ser objeto de decisiones individuales automatizadas, incluida la elaboracion de perfiles

Todo interesado tendra derecho a no ser objeto de una decision basada Unicamente en el tratamiento
automatizado, incluida la elaboracion de perfiles, que produzca efectos juridicos en él o le afecte
significativamente de modo similar.
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Ello no se aplicara si la decisién:

a) es necesaria para la celebracion o la ejecucion de un contrato entre el interesado y un responsable del
tratamiento;

b) esta autorizada por el Derecho de la Unién o de los Estados miembros que se aplique al responsable
del tratamiento y que establezca asimismo medidas adecuadas para salvaguardar los derechos y
libertades y los intereses legitimos del interesado, o

c) se basa en el consentimiento explicito del interesado.
En los casos a que se refiere las letras a) y c), el responsable del tratamiento adoptard las medidas
adecuadas para salvaguardar los derechos y libertades y los intereses legitimos del interesado, como

minimo el derecho a obtener intervencién humana por parte del responsable, a expresar su punto de vista y
a impugnar la decision.
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3.9.1. Procedimiento de atencion de los derechos

1. Objeto y alcance

El objeto del presente procedimiento es establecer las pautas para la atencion y gestion de los derechos de los
interesados de conformidad con la normativa aplicable y vigente en materia de proteccién de datos.
Especificamente, para el cumplimiento de lo dispuesto en los articulos 15 al 22 del Reglamento General de
Proteccién de datos y los articulos 12 al 18 de la Ley Orgéanica de Proteccién de Datos y Garantias de los
Derechos digitales. Este procedimiento se ha confeccionado teniendo en cuenta las operaciones de tratamiento
realizadas por SERVERA SL, en especial atenciéon a las categorias de interesados de las operaciones de
tratamiento. El procedimiento, debera ser conocido por el personal de SERVERA SL y serd considerado de
obligado cumplimiento para todo el personal que reciba un ejercicio de derecho de un interesado.

El presente documento se mantendra en todo momento actualizado por el Delegado de Proteccion de Datos y en
su defecto, por el Compliance Officer. Debe ser revisado siempre que se produzcan cambios relevantes en el
sistema de informacion, en la organizacién del mismo o en la organizacion de SERVERA SL.

Del mismo modo, el documento, se adecuard en todo momento, a las disposiciones vigentes en materia de
privacidad de los datos de caracter personal, tanto a nivel nacional como a nivel europeo.

2. Ejercicio de derechos

Los derechos que puede ejercer el interesado de los datos son los siguientes:

- Derecho de acceso: Es el derecho del interesado a obtener del Responsable del Tratamiento
confirmacion de si se estan tratando o no datos personales que le conciernen, y en caso de que se
confirme el tratamiento se le debera de facilitar el acceso a los datos y a la informacion que dispone.

- Derecho de rectificacion: El interesado tendréa derecho a obtener del Responsable del Tratamiento sin
demora injustificada la rectificacion de los datos personales que le conciernen cuando tales datos
resulten inexactos. Habida cuenta de los fines para los cuales se hayan tratado los datos, el interesado
tendra derecho a que se completen los datos personales cuando estos resulten incompletos, en
particular por medio de la entrega de una declaracion adicional.

- Derecho a la limitacion del tratamiento: Es el derecho a obtener del Responsable del Tratamiento la
limitacion del tratamiento de datos personales.

- Derecho a la supresion (“derecho al olvido”): Hace referencia al derecho del interesado a obtener del
Responsable del Tratamiento la supresion de los datos personales que le conciernan sin demora
injustificada.

- Derecho a la portabilidad de los datos: Consiste en el derecho a recibir los datos personales que le
incumban, que haya facilitado a un Responsable del Tratamiento, en un formato estructurado y de uso
habitual y de lectura mecanica y a transmitirlos a otro Responsable del Tratamiento sin que lo impida el
Responsable del Tratamiento al que se hubieran facilitado los datos.

- Derecho de oposicion: El interesado podra oponerse en cualquier momento, por motivos relacionados
con su situacion particular, a que datos personales que le conciernan sean objeto de un tratamiento
para el cumplimiento de un interés publico o para la satisfaccion de un interés legitimo, inclusive la
elaboracion de perfiles sobre la base de dichas disposiciones.

- Derecho a no ser objeto de decisiones individuales automatizadas, incluida la elaboracion de perfiles: El
interesado tendrd derecho a no ser objeto de una decision basada Unicamente en el tratamiento
automatizado, incluida la elaboracion de perfiles, que produzca efectos juridicos en él o le afecte
significativamente de modo similar.
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En materia de proteccion de datos de caracter personal, debemos tener en cuenta los siguientes criterios
comunes que seran de aplicacién a cualquier ejercicio de derechos conferidos por esta normativa:

- El ejercicio es gratuito (salvo en los excepcionales casos determinados expresamente por la ley, como
solicitudes manifiestamente infundadas o excesivas).

- El Responsable del Tratamiento esta obligado a informar sobre los medios y canales para ejercer estos
derechos, debiendo ser accesibles.

- Puede ser ejercido por el propio interesado o por medio de su representante legal o voluntario.

- Cuando el interesado presente la solicitud por medios electrénicos, la informacion se facilitara por
medios electrénicos cuando sea posible, a menos que el interesado solicite que se facilite de otro modo.

- Si el responsable del tratamiento no da curso a la solicitud del interesado, le informara sin dilacion, y a
mas tardar transcurrido un mes de la recepcion de la solicitud, de las razones de su no actuacion y de la
posibilidad de presentar una reclamacion ante una autoridad de control y de ejercitar acciones judiciales.

- Cuando el responsable del tratamiento tenga dudas razonables en relacién con la identidad de la
persona fisica que cursa la solicitud, podra solicitar que se facilite la informacién adicional necesaria
para confirmar la identidad del interesado.

3. Solicitud
SERVERA SL establece que toda solicitud debera ir acompafada de la siguiente informacion:

- Nombre, apellidos del interesado y copia del DNI. En los excepcionales casos en que se admita la
representacion, sera también necesaria la identificacion por el mismo medio de la persona que le
representa, asi como el documento acreditativo de la representacion. La fotocopia del DNI podra ser
sustituida siempre que se acredite la identidad por cualquier otro medio valido en derecho.

- Peticion en que se concreta la solicitud. (Ejercicio que se solicita o informacion a la que se quiere
acceder). Si no hace referencia a un fichero concreto se le facilitar4 toda la informacion que se tenga a
su nombre. Si solicita informaciéon de un fichero en concreto, sélo la informacién de este fichero. Si
solicita informacion relativa a un tercero nunca se podra facilitar. Si lo solicita por teléfono se le indicara
que lo haga por escrito y se le informara de cédmo lo puede hacer y la direccion a la que tiene que
enviarlo. Nunca se le dara informacion por teléfono.

- Domicilio a efecto de notificaciones.
- Fechay firma del solicitante.
- Documentos acreditativos de la peticién que formula.

Se ha habilitado un modelo de ejercicio de derechos que podra ser proporcionado a aquellos interesados que
pretendan ejercer un derecho.

Asimismo, SERVERA SL establece un canal de comunicacion para recibir y atender de forma efectiva los
derechos de los interesados.

4. Plazos de respuesta

SERVERA SL dispone de un plazo de un mes para resolver el ejercicio de los derechos anteriormente indicados.
Dicho plazo podra prorrogarse otros dos meses en caso de que sea necesario, teniendo en cuenta la
complejidad y el niumero de solicitudes. SERVERA SL informara al interesado de cualquiera de dichas prérrogas
en el plazo de un mes a partir de la recepcion de la solicitud, indicando los motivos de la dilacion. Cuando el
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interesado presente la solicitud por medios electrénicos, la informacion se facilitara por medios electrénicos
cuando sea posible, a menos que el interesado solicite que se facilite de otro modo.

SERVERA SL soportara la carga de demostrar el caracter manifiestamente infundado o excesivo de la solicitud.
5. Régimen sancionador

La importancia de la implementacion del procedimiento de gestion y atencion de derechos de los interesados
responde a la obligatoriedad de atender los derechos de los interesados en el tiempo y forma oportunos. De otra
forma se estaria vulnerando las disposiciones de la normativa aplicable y vigente en materia de proteccion de
datos. Especificamente, la LOPDGDD dispone de un régimen sancionador en el cual se establecen algunas
infracciones en materia de derechos de los interesados. A modo ejemplificativo se enumeran las siguientes
infracciones:

- La exigencia del pago de un canon para facilitar al afectado la informacion a la que se refieren los
articulos 13 y 14 del Reglamento (UE) 2016/679 o por atender las solicitudes de ejercicio de derechos
de los afectados previstos en los articulos 15 a 22 del Reglamento (UE) 2016/679, fuera de los
supuestos establecidos en su articulo 12.5.

- Elimpedimento o la obstaculizacién o la no atencién reiterada del ejercicio de los derechos establecidos
en los articulos 15 a 22 del Reglamento (UE) 2016/679.

6. Entrada en vigor y actualizacion

La presente politica entrard en vigor con efectos vinculantes para todos sus destinatarios desde la aprobacion
por parte del 6rgano de gobierno del Sistema de Gestién de Compliance y permanecera mientras no se apruebe
su actualizacion, revisién o derogacion.
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MODELO DE DOCUMENTO PARA EL EJERCICIO DE LOS DERECHOS DE LOS INTERESADOS

Responsable del Tratamiento:

Nombre y Apellidos del solicitante: |

DNI: | |

Nombre y Apellidos del representante: |

DNI: | |

Solicito:

Que, de acuerdo con lo establecido en la normativa aplicable y vigente en materia de proteccion de datos ejerzo:

Derecho Acceso

Derecho de Rectificacién

Derecho de Limitacion de tratamiento
Derecho de Supresién (“derecho al olvido”)
Derecho de Portabilidad

Derecho de Oposicidn/revocacion

oooogo

Motivacion y especificacion de la solicitud:

Documentacion adjunta (marcar la que proceda):

[0 Copia del DNI o pasaporte
[J Titulo que acredita la representacion, en caso de que sea necesario
[0 Otra documentacion acreditativa:

Direccién a efectos de notificaciones:

Localidad y fecha
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Firma del solicitante
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3.10. POLITICA INTERNA DE DESCONEXION DIGITAL

1. Introduccién

La politica de desconexién digital pretende dar cumplimiento a las previsiones del articulo 88 de la LOPDGDD.
De conformidad con el mencionado articulo el personal tendra derecho a la desconexiéon digital a fin de
garantizar, fuera del tiempo de trabajo legal o convencionalmente establecido, el respeto de su tiempo de
descanso, permisos y vacaciones, asi como de su intimidad personal y familiar.

Las modalidades de ejercicio de este derecho atenderan a la naturaleza y objeto de la relacion laboral,
potenciaran el derecho a la conciliaciéon de la actividad laboral y la vida personal y familiar y se sujetaran a lo
establecido en la negociacion colectiva o, en su defecto, a lo acordado entre la entidad y los representantes de
las personas trabajadoras.

La entidad, previa audiencia de los representantes de las personas trabajadoras, elaborara una politica interna
dirigida al personal, incluidos los que ocupen puestos directivos, en la que definiran las modalidades de ejercicio
del derecho a la desconexion y las acciones de formacion y de sensibilizacion del personal sobre un uso
razonable de las herramientas tecnoldgicas que evite el riesgo de fatiga informatica. En particular, se preservara
el derecho a la desconexion digital en los supuestos de realizacion total o parcial del trabajo a distancia, asi
como en el domicilio de la persona trabajadora vinculado al uso con fines laborales de herramientas
tecnologicas.

2. Antecedentes

En diciembre de 2018, entr6 en vigor la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y Garantia de los Derechos Digitales (en adelante, LOPDGDD), por la que se modifica, entre otras
disposiciones legales, el Texto Refundido de la Ley del Estatuto de los Trabajadores (en adelante ET), mediante
la inclusion de un nuevo articulo, el 20 bis en el cual se reconoce el derecho a la desconexién digital.
Adicionalmente, el articulo 88 de la LOPDGDD regula el derecho a la desconexion digital en el ambito laboral a
fin de garantizar, fuera del tiempo de trabajo legal o convencionalmente establecido, el respeto del tiempo de
descanso, permisos y vacaciones, asi como de la intimidad personal y familiar.

Por tanto, con la finalidad de dar respuesta a las estipulaciones del articulo 20 bis del ET y el articulo 88 de la
LOPDGDD, SERVERA SL establece la siguiente politica interna reguladora del derecho a la desconexién digital
para las personas trabajadoras.

3. Objetivo

La presente politica tiene por objeto el establecimiento de medidas que tiendan a asegurar el respeto del tiempo
de descanso y vacaciones de las personas trabajadoras, asi como el respeto a su intimidad familiar y personal.

El objetivo de la presente politica es reconocer el derecho a la desconexion digital como elemento fundamental
para:

- Lograr una ordenacion del tiempo de trabajo en aras del respeto de la vida privada y familiar;
- Mejorar la conciliacién de la vida personal, familiar y laboral;
- Contribuir a la optimizacion de la salud laboral.

4. Ambito de aplicacion

Esta politica interna sera de aplicacion a las personas trabajadoras de SERVERA SL, incluidas las que ocupen
puestos directivos, con la excepcion de aquellas personas trabajadoras que disponen de un complemento de
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disponibilidad o de similar naturaleza. Esta politica también se aplicara en los supuestos de realizacién total o
parcial del trabajo a distancia.

La presente politica se debera revisar periodicamente o cuando existan cambios significativos en la estructura
y/u organizacion de SERVERA SL.

5. Principios en materia de desconexion digital

SERVERA SL se compromete a impulsar medidas para garantizar el derecho a la desconexion digital atendiendo
a los siguientes principios:

- Respetar el tiempo de descanso, permisos y vacaciones de las personas trabajadoras;
- Mejor la ordenacion del tiempo de trabajo en aras del respeto de la vida privada y familiar;
- Potenciar el derecho a la conciliacién de la actividad laboral y la vida personal y familiar;

- Realizar acciones de formacion y de sensibilizacion del personal sobre un uso razonable de las
herramientas tecnoldgicas que evite el riesgo de fatiga informatica.

Adicionalmente, SERVERA SL implantara y coordinara el trabajo a distancia desde el respeto y reconocimiento
del derecho a la desconexion digital de las personas trabajadoras, de acuerdo al art. 88 de la Ley Organica de
Proteccion de Datos Personales y garantia de los derechos digitales (LOPDGDD).

6. Medidas para la desconexion digital

1) SERVERA SL garantizara a las personas trabajadoras el derecho a la desconexién digital una vez finalizada
la jornada laboral. Estas tendran derecho a no responder a ninguna comunicacién, independientemente del
medio utilizado, una vez finalizada su jornada laboral, salvo que concurran las circunstancias sefialadas en el
apartado 6) de la presente politica.

2) Las personas trabajadoras se deberan comprometer al uso adecuado de los medios informaticos y
tecnologicos que SERVERA SL pudiera haber puesto a su disposicién, de conformidad con las
recomendaciones de proteccién de datos y seguridad de la informacion para el personal.

3) Los responsables sobre un equipo de personas se abstendran de requerir respuesta en las comunicaciones
enviadas a las personas trabajadoras fuera de horario de trabajo o proximo a su finalizacién, siempre que
pudieran suponer para los destinatarios de las mismas la realizacion de un trabajo efectivo que
previsiblemente pueda prolongarse e invadir su tiempo de descanso. Por ello, las personas destinatarias de la
comunicacion tendran derecho a no responder a la misma hasta el inicio de la siguiente jornada laboral.

En este sentido, en caso de enviar una comunicacion que pueda suponer respuesta fuera del horario
establecido al efecto, el remitente asumird4 expresamente que la respuesta podra esperar a la jornada laboral
siguiente.

4) La convocatoria de reuniones de trabajo, tanto a nivel interno como las que se lleven a cabo con clientes, asi
como la formacién obligatoria, se realizaran teniendo en cuenta el tiempo aproximado de duracion vy,
preferiblemente, no se extenderan hasta mas tarde de la finalizacion de la jornada ordinaria de trabajo, a fin
de que no se vea afectado el tiempo de descanso de las personas trabajadoras. Con caracter excepcional, y
siempre que concurran las circunstancias establecidas en el apartado 6) de la presente politica, el apartado
anterior no sera de aplicacion.

5) SERVERA SL garantizara a las personas trabajadoras el derecho a la desconexién digital durante el periodo
gue duren sus vacaciones, dias de asuntos propios, descanso diario y semanal, permisos, incapacidades o
excedencias.
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6) Se excluye la aplicacion del derecho a desconexion digital a aquellas personas trabajadoras que perciban un
complemento de “disponibilidad” u otro de similar naturaleza por el cual la persona trabajadora debera
atender las comunicaciones de la entidad.

Asimismo, no seran de aplicacion las medidas que garantizan el derecho a la desconexion digital en los
casos en que concurran circunstancias de causa de fuerza mayor o que supongan un grave 0 inminente
perjuicio empresarial o del negocio, cuya urgencia necesita de una respuesta inmediata.

En dichos supuestos, si SERVERA SL requiere una respuesta de la persona trabajadora, una vez finalizada
su jornada laboral, contactara con aquella preferiblemente por teléfono para comunicarle la situacién de
urgencia.

7) SERVERA SL implementara medidas de sensibilizacion sobre el derecho a la desconexién digital. Para lo
cual se pondra a disposicién de las personas trabajadoras, toda la informacion y/o formacion que precisen
para la comprension y posterior aplicacion de las medidas protectoras del derecho a la desconexion digital.

Corresponde a quienes tengan la responsabilidad sobre un equipo y/o superiores jerarquicos de las personas
trabajadoras, fomentar la utilizacion responsable de las tecnologias con el propésito de dar cumplimiento al
derecho a la desconexion digital.

8) El ejercicio del derecho a desconexioén digital no repercutird negativamente en el desarrollo profesional de las
personas trabajadoras.

Con todo ello, SERVERA SL reconoce y formaliza el derecho a la desconexion digital como un derecho, aunque
no como una obligacién, aplicable a todas las personas trabajadoras. Esto implica expresamente que, aquellas
personas trabajadoras que realicen comunicaciones fuera de la jornada laboral podran hacerlo con total libertad,;
sin embargo, deben asumir que no tendran respuesta alguna hasta el dia habil posterior. Las Gnicas excepciones
serian las reconocidas en el apartado 6) de la presente politica.

7. Entrada en vigor y actualizacion

La presente politica entrard en vigor con efectos vinculantes para todos sus destinatarios desde la aprobacion
por parte del érgano de gobierno del Sistema de Gestién de Compliance y permanecera mientras no se apruebe
su actualizacion, revisién o derogacion.
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3.11. SISTEMA DISCIPLINARIO

1. Introduccion

La finalidad fundamental del Sistema de Gestion de Compliance de SERVERA SL es promover e instaurar una
cultura de respeto y cumplimiento de la ley entre todas las personas que integran la misma, asi como entre todas
aquellas con las que se relaciona.

Por ello el SGC implementado en la organizacion cuenta con politicas, procedimientos y medidas de vigilancia y
control para prevenir cualquier actuacidon contraria a la normativa vigente y aplicable a la organizacién y
garantizar la legalidad de los actos de los miembros profesionales de la organizacién asi como de los directivos.

Asi pues, en el contexto de lo anterior, el presente Sistema Disciplinario es una de las medidas imperativas con
la que debe contar la organizacion en el marco de una implementacion eficaz de su SGC.

Por lo tanto, la finalidad del presente Sistema Disciplinario es sancionar el quebrantamiento de las normativas,
procedimientos y politicas internas implementadas mediante el SGC. De esta manera, se pretende contribuir a
evitar la transgresion de las normativas aplicables a SERVERA SL asi como las politicas y procedimientos
internos establecidos actuando como un mecanismo de ejemplaridad, correccidn y solucion.

El presente Sistema Disciplinario no sustituye el régimen disciplinario establecido en la organizacion ni en el
Convenio Colectivo aplicable, en el Estatuto de los Trabajadores o en los regimenes especificos aplicables, sino
gue los completa con la finalidad de favorecer la prevencion de conductas contrarias a la ley en la entidad por
parte de sus miembros profesionales.

2. Facultad disciplinaria

La legitimidad de la organizacion para establecer el Sistema de Gestion de Compliance, sus medidas,
procedimientos y politicas de obligado cumplimiento asi como el presente Sistema Disciplinario se desprende del
Estatuto de los Trabajadores.

Dicho texto, en el primer apartado de su articulo 1 fija el trabajo por cuenta ajena “...dentro del ambito de
organizacion y direccion de otra persona, fisica o juridica, denominada empleador o empresario.”

Por otro lado, en su articulo 5.c) expone el deber basico de las personas trabajadoras de “Cumplir las 6rdenes e
instrucciones del empresario en el ejercicio regular de sus facultades directivas”.

Por su parte, el articulo 20.1 del mismo texto establece que las personas trabajadoras tendran la obligacion de
“realizar el trabajo convenido bajo la direccién del empresario o persona en quien este delegue.”

Asimismo, el mismo articulo 20.2 instaura que: “...el trabajador debe al empresario la diligencia y la colaboracion
en el trabajo que marquen las disposiciones legales, los convenios colectivos y las érdenes o instrucciones
adoptadas por aquel en el ejercicio regular de sus facultades de direccion.”

Igualmente, el articulo 54 declara que: “Se consideraran incumplimientos contractuales: la indisciplina o
desobediencia en el trabajo, la transgresion de la buena fe contractual, asi como el abuso de confianza en el
desempefio del trabajo”.

Finalmente, el articulo 58 del mismo Estatuto de los Trabajadores determina que: “Los trabajadores podran ser
sancionados por la direccion de las empresas en virtud de incumplimientos laborales, de acuerdo con la
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graduacion de faltas y sanciones que se establezcan en las disposiciones legales o en el convenio colectivo que
sea aplicable”.

Asi pues, de acuerdo con la normativa citada, el 6rgano de gobierno o la direccién de la organizaciéon puede
reputar como incumplimiento laboral sancionable aquellas actuaciones laborales de los miembros profesionales
de la organizacion que realicen en el desarrollo de sus funciones y sean contrarias a las disposiciones legales
aplicables, al Convenio Colectivo, o a cualquier politica o normativa interna de la organizacion relacionada con el
SGC.

3. Destinatarios

El Sistema Disciplinario de la organizacion sera aplicable a todas las personas trabajadoras de SERVERA SL, es
decir, a aquellas personas que tienen una relacion laboral con la misma.

Asi pues, no estaran sujetas por el mismo, las personas que tengan una vinculaciéon mercantil o civil con la
entidad, como puede ser el caso de los administradores o socios de la entidad.

No obstante, para aquellas personas y organizaciones fuera del alcance del presente Sistema Disciplinario, la
organizacion prevé que conozcan y acepten de forma fehaciente los principios de actuacion recogidos en el SGC
asi como las posibles acciones en caso de incumplimiento.

4. Deberes/actuaciones

A continuacion se detallan las caracteristicas basicas de las conductas que eventualmente darian lugar a la
aplicacion del presente Sistema Disciplinario:

- Falta de seguimiento del Sistema de Gestion de Compliance.

- Falta de seguimiento de las medidas, politicas y procedimientos del SGC.

- Falta de seguimiento de los principios de ética, integridad, legalidad y transparencia.
- Falta de seguimiento del Cédigo de Conducta.

- Falta de comunicacion a través del Canal Etico de las infracciones o posibles infracciones del SGC y/o
de la legalidad.

- Adopcion de represalia o sancién a la persona que hubiera realizado una comunicacion a través del
Canal Etico.

- Realizacién de una comunicacion con conocimiento de su falsedad o menosprecio a la verdad a través
del Canal Etico.

- Falta de colaboracion en la investigacion de los hechos comunicados a través del Canal Etico.

- Las conductas que contribuyan a impedir o dificultar las infracciones respecto al SGC.

- Las conductas delictivas vinculadas a la actividad laboral desarrollada por la organizacion.

- Las infracciones en materia de proteccion de datos vinculadas a la actividad laboral desarrollada por la

organizacion.

Ademas, ninguna persona integrante de SERVERA SL podréa realizar conductas contrarias al SGC o que
contravengan lo establecido en las leyes vigentes y aplicables amparandose en el desconocimiento de los
mismos o en una orden de un tercero, de un compafiero/a o de un superior jerarquico.
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Asimismo, hay que tener en cuenta que unos mismos hechos cometidos por una persona trabajadora o
voluntaria pueden ser constitutivos de infraccion administrativa o de delito, pero no de una infraccién laboral
sancionable y viceversa.

5. Sanciones

Las sanciones que corresponderan a las conductas anteriormente descritas seran calificadas por la organizacion
como leves, graves o muy graves, teniendo en cuenta las circunstancias y particularidades concretas de cada
caso. Las sanciones, que pueden ir desde la amonestacion al despido disciplinario, dependeran entre otros, de la
gravedad de la conducta, la reiteracion de la misma, la reincidencia o los dafios causados a la organizacion.

La determinacion de la infraccion y de las sanciones se realizara de acuerdo con el Convenio Colectivo aplicable
y/o en su defecto por lo previsto en el Estatuto de los Trabajadores y en el resto de legislacion aplicable.

Las sanciones se impondran sin perjuicio de las acciones y sanciones administrativas o penales que, en su caso,
puedan también resultar de aplicacion.

6. Imposicion de la sancién

El 6rgano o persona de la organizacién competente para la imposicion de la sancién es el 6rgano de gobierno o
la direccion de la organizacion.

El procedimiento a seguir para la imposicién de la sancion disciplinaria, asi como la iniciacion y desarrollo del
expediente disciplinario, en caso de que corresponda, asi como la imposicion y comunicacion de la sancion, se
realizard de acuerdo con lo estipulado en los acuerdos internos con los representantes de las personas
trabajadoras, el Convenio Colectivo aplicable, el Estatuto de los Trabajadores y el resto de legislacion aplicable.

Asimismo, en todo expediente disciplinario constara:

- Ladecision de incoar un expediente, por parte de la organizacion.

- La notificacién a la persona trabajadora de la incoacion, de manera fehaciente, mediante el "pliego de
cargos", como escrito en el que se hacen constar por parte de la organizacion los hechos o conductas
gue han dado lugar a la incoacién del expediente y su imputacion a la persona trabajadora o voluntaria,
asi como, el plazo del que dispone para presentar las alegaciones y las proposiciones de prueba.

Una vez recibido el pliego de cargos, la persona trabajadora o voluntaria, dentro del plazo concedido, podra
realizar su escrito de alegaciones o "pliego de descargos”, como escrito en el que haga constar las
argumentaciones que en su defensa realiza, en contestacion y en relacién con el contenido del pliego de cargos,
pudiendo proponer la realizacién de aquellas diligencias de prueba que estime oportunas para poder dar
veracidad o apoyar a sus alegaciones.

Igualmente, todas las actuaciones realizadas en virtud del presente Sistema Disciplinario respetaran en todo
momento los derechos fundamentales de los miembros de la organizacién y aseguraran un tratamiento correcto
e imparcial de los que se sospeche que hayan cometido algun incumplimiento de las directrices y normas a las
gue estan sujetos.

La terminacion del expediente se dara una vez valorado todo el expediente:

- Con la decision de la organizacion de sancionar.
- Con el archivo o la decision de la organizacion de no sancionar.

7. Prescripcion

En relacion con la prescripcion de las faltas cometidas también serd de aplicacion lo dispuesto en el Convenio
Colectivo y el resto de aplicacion vigente y aplicable en la materia.
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8. Comunicacion

El presente Sistema Disciplinario sera difundido a todas aquellas personas de la organizacion a las que les sera
de aplicacion.

9.Entrada en vigor y actualizacién
El presente protocolo entrara en vigor con efectos vinculantes para todos sus destinatarios desde la aprobacion

por parte del érgano de gobierno del Sistema de Gestiébn de Compliance y permanecera mientras no se apruebe
su actualizacion, revision o derogacion.
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